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RESOLUCION N°. 1148
(16 de noviembre de 2022)

Por el cual se actualiza el Pian Estratégico de Tecnologia de la Informacion y
Comunicacion (PETI)

EL DIRECTOR DE LA UNIVERSIDAD FRANCISCO DE PAULA SANTANDER SECCIONAL
OCANA, EN USO DE SUS FACULTADES LEGALES, ESTATUTARIAS, Y:

CONSIDERANDO

Quea. el Articulo 69 de |a Constitucidn Colombiana consagra la Autonomia Universitaria.

Que, la Constitucion Politica de Colombia promueve el uso de las TIC como
herramienta para reducir las brechas econdmicas, sociales y digitales en matena de
soluciones informaticas.

Que, 1a Ley 115 de 1984, por Ia cual se expide la ley general de educacion, cita en el
articulo 5 numeral 13: La promocion en la persona y en la sociedad de la capacidad
para crear, investigar, adoptar la tecnologia que se requiere en los procesos de
desarrollo del pais y le permita al educando ingresar al sector productivo.

Qus, el Congreso de ja Republica mediante la Ley 1273 del 5 de enero de 2009
modifica el Cédigo Penal. creando un nueve bien juridico tutelado denominado “De la
proteccion de la informacion y de los datos™.

Que, Ia Ley No,1341 del 20 de julio de 2009 define los principios y conceptos sobre ia
sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones (TIC).

Que, el articulo 1, de la Ley 1712 de! 6 de Marzo de 2014, "Por medio de Ia cual se
crea fa Ley de Transparencia y Derecho de Acceso a la informacion Publica Nacional y
se dictan otras disposiciones’. dispone dentro de su objete: “Regular el Derecho de
Acceso a la informacion publica, los procedimientos para el ejercicio y garantia del
derecho y las excepciones a la publicidad de informacion”,

Que. &l Ministerio de Tecnologias de la Informacion y las Comunicaciones, segin
Decreto 2573 del 12 de diciembre de 2014, establece los lineamientos generales de la
Estrategia Gobierno en Linea.

Que, mediante Resolucién No.007 del 14 de enero de 2015, se adoptd el plan de
Tecnologia de la Informacidn y Comunicacion de la Universidad Francisco de paula
Santander Seccional Ocana.

Que. el Decreto 2106 del 22 de Noviembre de 2019 donde se dictan normmas para
simplificar, suprimir y reformar tramiles, procesos y procedimientos innecesarios
existentes en la administracion pablica. Cap. |l Transformacion Digital Para Una(?‘
Gestion Publica Efectiva.
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Que, mediante la Resolucion No. 001519 del 24 de agosto de 2020, expedida por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, “Por la cual se
dofinen 1os esténdores y direclices para publicar la informacion sefialada en la Ley
1712 dol 2014 y se definen los roquisitos materia de acceso a la informacian pablica,
accesibifidad web, seguridad digital, y datos nbiertos”

Que. la Resolucion No.00500 de marzo 10 de 2021 emitida por @ Ministerio de
Tecnologlas de la Informacion y las Comunicaciones eslablece los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de fa politica de Goblerno Digital

Que, la Directiva presidencial numero 03 dal 15 marzo de 2021 emerge lineamientos
para ol uso de servicios en la nube, intefigencia artificial, seguridad digital y gestion de
datos.

Que, con el objotivo de Impactar positivamente la calidad de vida de los colombianos y
do incremantar ta compaetitividad del pais, el Gobierno Nacional expidio el Decreto 767
del 16 de mayo de 2022 que establece los lineamientos generales de la Politica de
Gablerno Digital.

Que. conforme & los lineamientos formulados por parte del Departamento
Administrativo de Funcion Publica, se hace necesario el desarrollo de procesos de
transformacion digital al interior del Estado, que permitan contar con enlidades
publicas mas proactivas e innovadoras.

Quo. de conformidad a lo anteriormente expuesto se hace necesaria la actualizacion
dol Plan Estratégico de Tecnologla de la Informacion y Comunicacién de la
Universidad Francisco de Paula Santander Seccional Ocafa, como lineamiontos del
desarrollo tecnoldgico an |oa procesos misionales, do apoyo, eatratégicos, ovaluacion y
mejora,

Que, el Magister Anton Garcia Bameto, Coordinador de la Division de Sistemas,
mediante oficio O-TT-DSS-0038 del 2 de noviembre de 2022, solicita al Comilé de
Apoyo Académico la aprobacion de la actualizacion del Plan Estratégico de Tecnologia
de la Informacion y Comunicacion (PETI) Version 2.0,

Que, ol Comité de Apoyo Académico segun consta en el Acta No.0026 del 9 de
noviembre de 2022, aprobo Ia In actualizacién del Plan Esfratégico de Tecnoiogia de la
Informacién y Comunicacion (PETI) Version 2.0

Qua, por lo anterormente expuesto,

RESUELVE

ARTICULO PRIMERO: Aprobar las actualizaciones para el Plan Estratégico de
Tecnologia de la Informacion y Comunicacion (PETI) Version 2.0 de Ia Unlvomda?/'
Franclsco de Paula Santander Seccional Ocana,
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ARTICULO SEGUNDO: El documento técnico que contiene las actualizaciones dal
Plan Estratégico de Tecnologia de la Informacion y Comunicacion Version 2.0 de la
Universidad Francisco de Paula Santander Seccional Ocana se anexa a la presente
Resolucion,

ARTICULO TERCERO: Las actualizaciones gue requiera el Plan Estrategico de
Tecnologia de la Informacion y Comunicacion Versgion 2.0. de la Universidad Francisco
de Paula Santander Seccional Ocana, se realizaran a través del Sistema de Gestion
Documental por parte del proceso de Sistema Integrado de Gestion - SIG.

ARTICULO CUARTO:; La presente Resolucion rige a pariir de su fecha de expedicion f
y sigue vigente la Resolucion No.0O7 def 14 de enero de 20185,

PUBLIQUESE Y CUMPLASE/;,-;A\M'. N

LI &
EDGAR ANTONIO SANCHEZ PRTIZ ~ ° )
Director \.‘ 7
Y.
Roviso: HEVERD AUGUSTO PAEZ QUINTANA

Secretans Ganeral

Proyectd: ANA KARINA CORONEL VEGA
Profasional Universitario Divisidn de Sislemas

Tearsunptor: Nomma Ester Noduera Amaya
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OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informaciéon (PETI), representa para la
institucidon un conjunto de pautas y estrategias que se utilizaran para fomentar cultura
institucional en el uso y apropiacion de las TIC durante el periodo 2022-2027, cuya
ejecucion permita soportar adecuadamente los procesos estratégicos, misionales y de
apoyo de la UFPS Ocafia, enmarcando la formacién académica en un contexto dindmico,
adaptado a los cambios que trae consigo la globalizacion, en base a las definiciones de
la Politica de Gobierno Digital.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar.

El PETI incluye El entendimiento estratégico, la situacién actual y objetivo de la gestiéon
de TI, la identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el
mapa de ruta con el que la institucion se apoyara para la transformacion digital.

CONTEXTO NORMATIVO

A continuacién, se relaciona normativa que guarda relacion con la estructuracion del Plan
Estratégico de Tecnologias de la Informacion.

Normatividad Descripcion
CONPES 3292 de 2004 Establecer un marco de politica orientado a la
racionalizacion y automatizacion de tramites, con el fin de
lograr una mayor interaccion entre los ciudadanos
empresarios y la Administracion Pablica en cumplimiento
de sus obligaciones y derechos.

Ley 962 de 2005 El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia
de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en
otra entidad publica, procederan a solicitar a la entidad el
envio de dicha informacion. En tal caso, la carga de la
prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas
entidades oficiales, en aplicacién del principio de

P
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colaboracioén. El envio de la informacion por fax o por
cualquier otro medio de transmision electronica,
proveniente de una entidad publica, prestara mérito
suficiente y servira de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien
se atribuya el tramite”.

Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Define principios y conceptos sobre la sociedad de la
informacion y la organizacion de las TIC, se crea la
Agencia Nacional de Espectro

Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones.

Por medio del cual se adopta la actualizacién de la Norma
Técnica de Calidad en la Gestion Publica.

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341de 2009

y 1450 de 2011

Por medio del cual se reglamenta el articulo 7 de la Ley
527 de 1999, sobre la firma electrénica y se dictan otras
disposiciones.

Se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la

Ley 1341 de 2009 y se dictan otras disposiciones.

Crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Pablica Nacional

Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de
la informacion publica)

Reglamenta algunos articulos y paragrafos del Decreto
numero 1081 de 2015 (Lineamientos para publicacion de
Informacién para poblacion en situacion de discapacidad).
Expide el Decreto Unico Reglamentario del Sector de las
TIC
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Se adopta el modelo del Sello de Excelencia Gobierno en
Linea y se conforma su Comité.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inalambrico.

Actualiza el Decreto Unico Reglamentario del sector de las
TIC, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.

Simplificacién de interaccién digital entre los ciudadanos y
el Estado, para avanzar en la transformacion digital e
impactar positivamente la calidad de vida de los
ciudadanos.

Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de
transformacién digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen
competencias y se crea un Regulador Unico

Tiene por objeto simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la
Administracion Puablica, para convertirlos en procesos
sencillos, agiles, coordinados, modernos y digitales.
Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la informacién y las comunicaciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018" establece que el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en coordinacion con las
entidades responsables de cada uno de los tramites y
servicios, definird y expedira los estandares, modelos,
lineamientos y normas técnicas para la incorporacién de
las Tecnologias de la Informacion y las Comunicaciones,
gue contribuyan a la mejora de los trdmites y servicios que
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Decreto 1083 de 2015

Articulo 40 del
Decreto 1064 de 2020

Ley 1581 DE 2012
DECRETO 1377 DE
2013
Decreto 2433 de 2015

Decreto 415 2016

Decreto 728 de 2017

Decreto 1499 de 2017

Decreto 612 de 2018

Resolucion 2710 de
2017
Norma Técnica
Colombiana NTC 5854
de 2012

Resoluciéon N° 001519
De 24 De Agosto De
2020
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el Estado ofrece al ciudadano, los cuales deberan ser
adoptados por las entidades estatales.

Los Comités Institucionales de Gestion y Desempefio,
seran los responsables de orientar la implementacion de la
politica de Gobierno Digital, conforme a lo establecido en el
Modelo Integrado de Planeacion y Gestion.

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Puablica, Decreto Numero 1083 de
2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las Comunicaciones.
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestion establecido en
el articulo 133 de la Ley 1753 de 2015

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado

Por la cual se establecen los lineamientos para la adopcion
del protocolo IPv6.

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A,
AA, y AAA

“Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y
se definen los requisitos materia de acceso a la
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informacion publica, accesibilidad web, seguridad digital, y
datos abiertos
Conpes 3920 de Big La presente politica tiene por objetivo aumentar el
Data, del 17 de abril de aprovechamiento de datos, mediante el desarrollo de las
2018 condiciones para que sean gestionados como activos para
generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de
valor es entendida como la provision de bienes publicos para
brindar respuestas efectivas y utiles frente a las necesidades
sociales
Conpes 3854 Politica La presente politica concentra los esfuerzos del pais en
Nacional de Seguridad contrarrestar el incremento de las amenazas informaticas
Digital de Colombia, que lo afectaban significativamente.
del 11 de abril de 2016
Este documento formula una politica nacional para la
transformacion digital e inteligencia artificial, donde su
Conpes 3975 objetivo es potenciar la generacion de valor social y
econémico en el pais a través del uso estratégico de
tecnologias digitales en el sector publico y el sector privado,
para impulsar la productividad y favorecer el bienestar de los
ciudadanos, asi como generar los habilitadores
transversales para la transformacion digital sectorial
Circular 02 de 2019  Con el propésito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar
la provision de servicios digitales de confianza y calidad.
decreto numero 088 "Por el cual se establecen los conceptos, lineamientos,
del 24 enero 2022 plazos y condiciones para la digitalizacion y automatizacion
de tramites y su realizacion en linea
Directiva presidencial Lineamientos para el uso de servicios en la nube,
numero 03 del 15 inteligencia artificial, seguridad digital y gestién de datos.
marzo 2021
Resolucion No 00500 Establece los lineamientos y estdndares para la estrategia
de marzo 10 de 2021 de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno
Digital.

Tabla 1:Contexto normativo
Fuente: UFPS Ocafia
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MOTIVADORES ESTRATEGICOS
PRESENTACION

La Universidad Francisco de Paula Santander Ocafia en busqueda de su mejoramiento
continuo, redisefid varios de sus procesos, dentro de los cuales se encuentran los
procesos administrativos, ampliacion de la cobertura, implementacion de indicadores de
gestion, modernizacion de los sistemas de informacion y la acreditacion de los
programas; dichos mejoramientos van dirigidos a la efectividad de los procesos de la
institucion. Sin dejar de lado el cumplimiento de normas, estrategias y directrices
gubernamentales como lo es Gobierno Digital.

Al implementar Tecnologias de Informacién y Comunicacion (TIC's) como herramientas
que permiten un desempefio efectivo de manera transversal a los diferentes procesos
administrativos y de gestion académica, se brinda apoyo a diferentes procesos,
acortando el tiempo de respuesta a los usuarios y ayudando a cumplir satisfactoriamente
con la demanda de los clientes internos y externos.

La elaboracién del Plan Estratégico TIC's en la Universidad, se convirti6 en una
necesidad para poder establecer los lineamientos del desarrollo tecnolégico en los
procesos estratégicos (direccion y planeacion), misionales (gestibn académica,
investigacion y extension), de apoyo (gestion bienestar universitario, gestion humana,
sistemas de informacion, telecomunicaciones y tecnologia, gestion administrativa y
financiera, gestion de comunicaciones, secretaria general, infraestructura y
mantenimiento y admisiones, registro y control) y de evaluacién y mejora (control interno,
sistema integrado de gestion).

Es asi como la Universidad Francisco de Paula Santander Ocafia en su apuesta a la
mejora continua y en la busqueda de la calidad, dentro del sistema integrado de gestion
se encuentra el proceso de apoyo Sistema de Informacion, Telecomunicaciones y
Tecnologia, tiene como objetivo disefiar, desarrollar, implementar, administrar y mantener
los sistemas de informacion, las telecomunicaciones y la infraestructura tecnoldgica;
asesorar y gestionar la adquisicion e implementaciéon de nuevas tecnologias de
informacion y comunicaciones, que brinden soluciones eficaces, efectivas y oportunas a
las necesidades del cliente y partes interesadas, teniendo en cuenta el uso eficiente de
los recursos tecnoldgicos, minimizando el impacto ambiental y bajo un ambiente laboral
propicio para los trabajadores.
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El reto que asume la Universidad Francisco de Paula Santander Ocafa, es crear una
cultura de aceptacion, conocimiento y apropiacion de las Tecnologias de Informacion y
Comunicacion competitiva y actualizada frente al desempefio de las labores
administrativas y del proceso de ensefianza-aprendizaje e investigativa en el contexto
académico. En este sentido la evolucion tecnolégica ha transformado el proceso de
ensefianza-aprendizaje, generando un entorno de trabajo dinamico donde el profesor y
el alumno disponen de un sinfin de herramientas y posibilidades educativas, que al incluir
tecnologia en la organizacion, no solo se mejora la conectividad, el acceso a la
informacion y el tiempo de respuesta en los procesos, sino también la formacion
académica que logra enmarcase en un contexto dinamico, adaptado a los cambios que
trae consigo la globalizacion.

Es por esto que la Institucidon se ajusta y se apoya en los lineamientos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones MINTIC en su Guia G.ES.06 para
actualizar el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
(PETI) entendiendo que el centro de la transformacion digital de la entidad es el
ciudadano. Inicialmente realizando actividades de comprension y analisis de la situacion
actual de la entidad en materia de Tecnologias Digitales. Continuando con la
identificacion de tendencias y recursos Tecnoldgicos que se pueden adquirir para lograr
una transformacion de servicios y capacidades con uso de medios digitales.

EL propdsito de la actualizacion del PETI es lograr que la Institucion asuma el reto de
cambio estratégico logrando la provision de tramites y servicios digitales de confianza y
calidad, en cada proceso interno, brindando seguridad y un eficiente uso de TIC.
METODOLOGIA

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones de la
Universidad Francisco de Paula Santander seccional Ocafia se ha actualizado como
elemento gestor acorde a los lineamientos del PDI 2020-2030 y a su vez articulando sus
actividades a la politica de Gobierno Digital y la planeacion estratégica de la institucion.

De esta manera se reestructura la version anterior en base a la Guia G.ES.06 del MinTIC
y la herramienta de apoyo para la recopilacion de los datos, incorporando su metodologia
y actualizando el contenido para la construccion del PETI, con un enfoque de Arquitectura
en la planeacién de la Tecnologia para la Transformacion Digital. Asi como también se
toman lineamientos de la Plantilla Tipo Cartilla PETI PLUS de Octubre del 2020 otorgado
por MInTIC a través de la plataforma de Gobierno Digital en la caja de herramientas de
Transférmate con Gobierno Digital.
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Es importante mencionar que en el aflo 2015 las Ingenieras Maria Alejandra Arrieta
Sanchez, Magreth Rossio Sanguino Reyes, y Cindy Lorena Lobo Sanchez de la
Especializacion en Auditoria de Sistemas realizaron como trabajo de grado el disefio de
un Plan Estratégico de Tecnologias de Informacioén para la Universidad Francisco de
Paula Santander Ocafia, el cual define el enfoque tecnolédgico para la Universidad y la
manera como éste se aplica a cada uno de los procesos institucionales y el cual se toma
como documento de apoyo para avanzar en el nuevo enfoque.

Por otra parte, se tiene en cuenta el estandar internacional ISO/IEC 27002:2013, que
tiene como objetivo brindar informacién a los responsables de la implementacién de
seguridad de la informacién de una organizacién. Puede ser visto como una buena
practica para desarrollar y mantener normas de seguridad y practicas de gestion en una
organizacion para mejorar la fiabilidad en la seguridad de la informacion en las relaciones
interorganizacionales. En él se definen las estrategias de 114 controles de seguridad
organizados bajo 14 dominios y 35 objetivos de control. La norma resalta la importancia
de la gestion del riesgo y hace énfasis en que no es necesario aplicar todos los controles,
sino sélo aquellos que sean necesarios. Los dominios de la norma, son los puntos de
partida para la implementacién de la seguridad de la informacion.

Es importante hacer énfasis que para la elaboracion del PETI se digitalizaron y
documentaron todos los productos generados para comprender, analizar y construir
segun las plantillas y guias otorgadas por MIinTIC, y que en el presente documento se
encuentran las visualizaciones de dichos instrumentos.

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (PETI)

1. Actualizacion Del PETI

La universidad Francisco de Paula Santander seccional Ocafa, pretende con esta
herramienta obtener una guia para administrar y mantener la infraestructura tecnolégica
necesaria para el desarrollo de sus procesos de una manera eficaz, buscando siempre
el bienestar de la comunidad académica y administrativa. Para la actualizacion del PETI,
se realizo una serie de actividades, comprendidas en etapas que permitieron analizar la
situacion actual, para luego enfocar esfuerzos en lograr una transformacion tecnoldgica.
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1.1. Rupturas Estratégicas

La identificacion de los desafios que tiene que enfrentar la Universidad en materia de
tecnologia, es fundamental para lograr su transformacion digital, pues estas rupturas
estratégicas permiten romper paradigmas, y lograr resultados de impacto en el desarrollo
de las actividades de la Institucion. Acorde con esta vision de Arquitectura de TI, se
identifican algunas rupturas estratégicas sobre las que se viene trabajando con el fin de
transformar, innovar, y adoptar un modelo que permita generar valor a través de la
tecnologia.

e La tecnologia debe ser considerada un factor de valor estratégico para la
Institucién: Aunque actualmente el proceso de Sistemas de Informacion,
Tecnologia y Telecomunicaciones -SITT se considera un proceso de apoyo a las
demas dependencias de la Universidad; se hace necesario analizar cual es su
maximo valor, y considerarlo agente de la transformacién y logro de resultados.

e Culturade transformacion digital: Comunidad universitaria con temor al cambio
y a la tecnologia, con tendencia a preferir métodos tradicionales.

o Fortalecer el equipo humano de la Institucion: Desarrollar las capacidades del
personal en el uso y apropiacion de las TIC.

e Normalizacion de la base de datos: La ausencia de normalizacion de la base de
datos de Oracle de la Universidad, causa redundancia de datos

o Interoperabilidad entre entidades estatales: Es necesario llevar a cabo
proyectos de interoperabilidad de los sistemas de informacién de la UFPS Ocafia,
con otras entidades del Estado que requieran informacion.

e Desarrollo de Machine Learning y analitica de datos: Se hace necesario
desarrollar analitica de datos para toma de decisiones con inteligencia de
negocios.

o Implementacion de Data Lake: Es necesario la implementacion de un Data Lake,
que proporciones una vista unificada de todos los datos al personal de Tl para su
analisis.

© P
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1.2. Analisis de la situacion actual.

Para recopilar informacion en detalle, es importante mencionar el grupo de trabajo
inmerso en la actualizacién del contenido en cada una de las etapas, en este sentido a
continuacion se relacionan las areas involucradas en el formato de registro del grupo
PETI para la UFPS seccional Ocania.

Grupo para la construccion del PETI

Area Nombre de las personas

Planeacion Jefe de Planeacion

Lider de la implementacién de Gobierno
Digital, Lider Estratégico de Tly
Responsable de Seguridad y Privacidad de

la_Informacian

Tecnologias de la
Informacion

Lideres de las areas funcionales y de los

Areas Misionales )
procesos de la entidad

Lideres del proceso de atencion al
ciudadano o de areas de atencion al
ciudadano

Atencion al Ciudadano

Subdireccion
Administrativa
(Financiera)

Lider del proceso de gestion financiera o del
area financiera

Responsable Institucional de la Politica de
Gobierno Digital: es el representante legal y
es el responsable de coordinar, hacer
seguimiento y verificacion de la
implementacion de la Politica.

Secretaria General
(Representante legal)

Sistema Integrado de

N Lider responsable SIG
Gestion

Oficina de control

N Lider de la oficina de control interno
interno

Responsable de Seguridad y Privacidad de
la Informacion

Areas de apoyo

Otros Participantes
Areas de la entidad

Funcion
Garantizar que las acciones y mejoras
propuestas estén alineadas con el
Plan estratégico Institucional

Orientar a las areas en la definicion
de las acciones de mejora.

Definir las oportunidades de mejora y
posibles soluciones a cada una
Definir las necesidades de los
usuarios de la entidad y posibles
soluciones a cada una

Identificar el presupuesto que se debe
asignar para cada accion.

Coordinar, hacer seguimiento y
verificacion de la implementacion de
las acciones definidas

Coordinar, ejecutar y mantener los
procesos necesarios para la
aimpmentaicon y mantenimiento del
SIG.

Controlar y gestionar los riesgos
asociados.

Velar por la adopcion del modelo de
Seguridad y Privacidad de la
Informacion

Nombre

Lideres de los procesos o areas de la

entidad

Figura 2: Grupo de trabajo PETI-UFPS Ocaifia
Fuente: Guia G.ES.06 del MinTIC

Il Consolidar la informacién de la Institucion

Los lideres de Planeacion y Sistema de Informacion de Tecnologias Yy
Telecomunicaciones contextualizan al grupo de trabajo PETI 2022-2027 acerca de la
directa relacion de la Politica de Gobierno Digital con el PETI de la Institucion, los
propésitos y componentes TIC, habilitadores y lineamientos del MIN Tic que permite la
transformacion digital la cual garantiza al ciudadano la satisfaccion de sus necesidades,
garantia de sus derechos, presentacion de servicios eficientes y de calidad por parte de
la institucion.

A continuacion, una representacion de la Politica de Gobierno Digital.
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Figura 3: Gobierno Digital como parte de la —Transformacion Digital Publica
Fuente: Guia G.ES.06 del MinTIC

Para el desarrollo de esta etapa el grupo de trabajo PETI 2022-2027 presentd la
informacion correspondiente y se procedié a diligenciar la ficha de la entidad teniendo
como insumo principal el Plan de Desarrollo Institucional “por una universidad acreditada
de alta calidad, moderna y socialmente responsable 2020-2030".

Ficha de la Entidad

Nombre de la
Entidad

Orden o
Suborden

Maturaleza
Juridica

Mivel

Tipo de
Vinculacion

Representant

e Legal

Mizidn de la
entidad

Visidn de la
entidad

Unversidad
Francisco de Paula JFGTAT
Santander Ocana

Ocaha

Presupuesto
ejecutado en la
daltima vigencia en
Presupuesto de TI
ejecutado dltima
Fecha de dltima
Descentralizado  ETTITE [RETEFT T B 2015
estratégico

Fecha de dltima

actualizacién plan 2022
estratégico de TI

TerritoriallMunicip
al

43 084 251123

3.006.402. 665

Piiblica

Adscripcion

Edgar Antonic
Sanchez Ortiz
Estrategia de la Entidad

La Universidad Francisco de Paula Santander Ocafa. institucidn
publica de educacion superior, es una comunidad de aprendizaje v
autoeyvaluacion en mejoramiento  continuo, comprometida con la
farmacidn de prafesionales iddneos en las dreas del conocimiento, a
través de estrategias pedagdgicas innovadoras uw el usa de las
tecnologias; contribuyenda al desarrolla nacional & internacional con
pertinencia y responsabilidad social.

En =l afio 2025, seremos una universidad acreditada de alka calidad,
reconocida por la excelencia v eficiencia en 2l gjercicio de las funciones
mizionales con enfoque glocal, sitwando en valor las potencialidades de
la comunidad universitaria v patticipando en los cambios del entorno
mediante latransferencia del conocimienta v la innovacidn; apartando al
desarrollo sostenible de la sociedad.

Figura 4: Ficha Técnica de la UFPS seccional Ocafa

Fuente: Guia G.ES.06 del MinTIC
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Il C:pacidades vy procesos internos de la Institucion

La UFPS seccional Ocafia adopta un enfoque por procesos, que le permite mejorar la
satisfaccion de sus usuarios y el desempefio de la gestion en su mision de formar
profesionales idoneos, ademas la obtencidén de herramientas para el uso eficiente de los
recursos, la toma de decisiones basada en evidencias objetivas hacia el logro del Plan
de Desarrollo Institucional y el cumplimiento de los requisitos.

Para esto cuenta con los siguientes procesos: Procesos estratégicos (direccion y
planeacién), procesos misionales (gestion académica, investigacion y extension),
procesos de apoyo (gestion bienestar universitario, gestion humana, sistemas de
informacion, telecomunicaciones y tecnologia, gestion administrativa y financiera, gestion
de comunicaciones, secretaria general, infraestructura y mantenimiento y admisiones,
registro y control), y procesos de evaluacion y mejora (control interno, sistema integrado
de gestion).

En la siguiente figura, se presenta el mapa de procesos de la Universidad Francisco de
Paula Santander seccional Ocafia.

.
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Figura 5: Mapa de Procesos Institucional de la UFPS Ocafia
Fuente: UFPS Ocaria
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El fin de esta sesion de trabajo fue revisar en detalle cada proceso y de esta manera se
relacionan con su objetivo el valor agregado a cada una de sus actividades para dar
cubrimiento a su misionalidad.

-Procesos Estratégicos

Nombre Objetivo

Direccion y Planear, formular, coordinar y evaluar, politicas, planes, programas y
Planeacion proyectos que orienten el desarrollo de los objetivos institucionales de
forma estratégica, tactica, operacional, financiera y fisica, en
concordancia con la vision y mision de manera efectiva y oportuna,
bajo un marco de responsabilidad social, teniendo en cuenta los
lineamientos ambientales y de seguridad y salud en el trabajo
aplicables.

Tabla 3: Procesos estratégicos
Fuente: UFPS Ocafia

-Procesos Misionales

Nombre Objetivo
Gestion Formar en el Nivel Superior profesionales competentes en las areas
Académica del conocimiento con estrategias pedagogicas innovadoras y el uso

de las tecnologias, mediante la autoevaluacion, el mejoramiento
continuo y el cumplimiento de las politicas institucionales, teniendo
en cuenta los lineamientos ambientales y de seguridad y salud en el
trabajo aplicables.

Investigacion y | Fortalecer los grupos, semilleros y centros de investigacion para el
Extension desarrollo y divulgacion del conocimiento generado en los proyectos
de investigacion, a través del acompafiamiento oportuno y
pertinente, teniendo en cuenta los lineamientos ambientales y de
seguridad y salud en el trabajo aplicables.

Tabla 4: Procesos misionales
Fuente: UFPS Ocafia

Procesos de Apoyo

Nombre Objetivo
Gestion Bienestar Organizar, promover y apoyar el bienestar de la
Universitario comunidad universitaria, a través del desarrollo de

programas orientados a la preservacion del bienestar
fisico, mental, espiritual y social de los estudiantes,
docentes, egresados, jubilados y personal administrativo,

S
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de manera pertinente para el desarrollo integral de los
mismos, teniendo en cuenta los lineamientos ambientales
y de seguridad y salud en el trabajo aplicables.

Gestion Humana

Garantizar el bienestar integral del Talento Humano,
hacia el cumplimiento de los objetivos de la Universidad y
de las normas legales vigentes requeridas, de manera
oportuna y eficaz, permitiendo la pertinencia y efectividad
en el servicio, controlando peligros ergondmicos vy fisicos
y haciendo uso adecuado de los recursos que impactan el
medio ambiente.

Telecomunicaciones y
Tecnologia

Sistemas de Informacion,

Disefiar, desarrollar, implementar, administrar y mantener
los sistemas de informacion, las telecomunicaciones y la
infraestructura tecnoldgica; a través de la adquisicion e
implementacion de nuevas tecnologias de informacion y
comunicaciones, que brinden soluciones eficaces,
efectivas y oportunas a las necesidades del cliente, con
un eficiente uso de los recursos tecnoldgicos, teniendo en
cuenta los lineamientos ambientales y de seguridad y
salud en el trabajo aplicables.

Gestién Administrativa y
Financiera

Administrar en forma eficiente y eficaz los recursos
fisicos, financieros y econémicos de la institucion,
teniendo en cuenta los lineamientos ambientales y de
seguridad y salud en el trabajo aplicables.

Gestion de
comunicaciones

Producir y divulgar la informacion institucional de todos
los procesos a nivel interno y externo a través de los
medios y canales de comunicacion de manera oportuna,
objetiva y eficaz, comprometidos con el buen nombre e
imagen de la institucion y logrando un impacto en relacién
con la calidad, teniendo en cuenta los lineamientos
ambientales y de seguridad y salud en el trabajo
aplicables.

Secretaria General

Administrar y controlar los procesos relacionados con la
formalizacién, custodia, refrendacion, notificacién y
gestion documental de los actos administrativos que
expidan los organismos de direccién y gobierno
universitario, de la documentacion generada al interior de
la institucion y de aquella que se radica a través de la
ventanilla Unica, de acuerdo a requerimientos legales,
asegurando su disponibilidad a la comunidad en general,
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teniendo en cuenta los lineamientos ambientales y de
seguridad y salud en el trabajo aplicables.

Infraestructura y
Mantenimiento

Coordinar, ejecutar y supervisar las actividades
correspondientes al mantenimiento de la infraestructura
fisica y los equipos de laboratorio; a través del
cumplimiento de los lineamientos estipulados para una
adecuada gestion de los espacios fisicos y de equipos
para la prestacion del servicio, manteniendo el equilibrio
con el medio ambiente, la prevencién de los riesgos y la
integridad fisica del ser humano.

Admisiones Registro y
Control

Gestionar la informacion académica de los estudiantes
activos, inactivos y egresados de la institucion, mediante
el cumplimiento del reglamento estudiantil y el calendario
académico; garantizando confidencialidad, transparencia
y eficacia en la custodia y entrega de la informacion,
teniendo en cuenta los lineamientos ambientales y de
seguridad y salud en el trabajo aplicables.

Tabla 5: Procesos de apoyo
Fuente: UFPS Ocafia

Procesos de Evaluacién y Mejora

Nombre Objetivo
Control Evaluar y verificar de forma independiente y objetiva la conformidad
Interno del Sistema de Control Interno y el Sistema Integrado de Gestion,

contribuyendo de manera efectiva al disefio de actividades para el
enfoque a la prevencion en la institucion, teniendo en cuenta los
lineamientos ambientales y de seguridad y salud en el trabajo

aplicables
Sistema Mantener la conformidad del Sistema Integrado de Gestion con
Integrado de | respecto a los requisitos adoptados por la institucion, a traves del
Gestién acompafamiento en la implementacién de herramientas para la

eficacia en la gestion y la mejora continua de los procesos
institucionales de acuerdo a las necesidades y expectativas de la
comunidad universitaria y las demas partes interesadas, teniendo en
cuenta los lineamientos ambientales y de seguridad y salud en el
trabajo aplicables

B
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Tabla 6: Procesos de evaluacién y mejora

Fuente: UFPS Ocafia

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552

Linea gratuita nacional: 01 8000 121 022 - PBX: {+57) (7) 569 00 88
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

21



IWE Universidad Francisco
de Paula Santander

Ccana - O"Jom a

Vigilacds Minarisacidn

Con el fin de poder analizar las capacidades y servicios con las que cuenta la Institucion,
se diligencia el formato Modelo Operativo de la Guia G.ES.06 del MinTIC en donde se
identifican las capacidades, subcapacidades, procedimientos, recursos y roles que
ayudan de manera conjunta a brindar un servicio de calidad y asi impactar positivamente
no solo a la comunidad académica y administrativa, sino a la comunidad en general.

A continuacion, la visualizacién de la tabla Modelo Operativo con las capacidades,

subcapacidades y sus procedimientos de la UFPS Ocana.

Capacidades odelo Dperativo
Capacidades Subcapacidades Froceso o Procedimiento Fecursos Foles
0 Mombre IO |Maombre 0 Mombre 0 MNombre [u]} Mombre
cm Gestion de . Tecnologico
Di - Cumplimiento del Finansierno
Ireccion y 1 Direccionamienta 1 H 1 Frofesional de apoyc
Planeacion estratégica institucional umana
E=tablecimiento y Juridico
se'g::.lumlent_c: ala Tecnoldgieo
aneacian i i
1 At Finanziera .
estratégicay 1 Humana 1| Profesional de apoyo
_ financiera 2 Aprobacion del Juridico
institueional. Fresupuesta institucional Tecnoldgicn
1 Financiera 1 Frofesional de apoyc
Humano
Juridico
Flaneacidny
dezarrollo de
pmgle:lt:s Cumplimientoen |2 Tecnoldgico
7 utﬁizacién 1 ejecucion del plan maestro 1 Finanziera 1 Frofesional de apoua
i g de dezarrollo fisico e Humano poy
AMpLACIan Y infraestructura Juridieo
mejoramient
odela
planta Fisica
Contral ala
identificacidn
| trakarmiento Tecnoldgico
1 delos flesqos 1 Finanziera 1 Frofesional de apoyc
i estratégicos, Humano
Ggstlc\n de de procesay Juridico
fe=qosy de carrupcian
oportunidades
Coantrolar la Tecnolbaieo
identificacidn, Financie?ﬂ
2 pricrizacidn y 1 Humane 1 Frofesional de apoyc
trakamiento a Juridico
3 oportunidades
Dezarrollo de
Ias Mivel de

Figura 6: Visualizacién tabla Modelo Operat|vo UFPS Ocana
Fuente: Guia G.ES.06 del MinTIC

I~ 4lisis de los factores internos y externos Matriz DOFA

En esta segunda etapa se observan las necesidades de la Institucion previamente
establecidas y se toma accion sobre estas, generando un cambio hacia la modernizacion,
a la vez que se aprovechan las fortalezas y oportunidades para seguir trabajando con el
objetivo de brindar un mejor servicio a la comunidad.
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Con el fin de analizar la situacion actual de la institucién con respecto a las condiciones
internas y el contexto externo que la puede afectar, se toma la Matriz DOFA como
herramienta para recoger las preocupaciones y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestion de TI. Esta Matriz estd compuesta por los
factores internos: Debilidades y fortalezas, y factores externos: Amenazas Yy
oportunidades.

A continuacion, se presenta la Matriz DOFA de la UFPS seccional Ocar”]a.

Habilitadores Barreras
Fortalezas Debilidades

El recurso humano de Tl existente es
competente para el desarrollo de sus
labores.

Ampliacion constante en la de canales  |Rotacién constante de recurso
dedicados para el acceso a Internet. humano de Tl lo que dificulta la
Modernizacion de salas de CémDu‘o para continuidad de desarrolios,

:so de es:)ued-ante;o y imiento de [46Mandando més tiempo para
locentes.Desarrollo y mantenimiento capacitaciones.

Sistemas de Informacion acorde a las Personal institucional con pocos

necesidades institucionales. conocimientos de Ti, lo que
Adquisicion constante de equipos 3
s G aumenta los esfuerzos de la

tecnologicos que cubran las R 3
necesidades de la comunidad académica |DVISion de Sistemas para la
y administrativa. obtencion de requenmientos en

Se cuenta con un sistema de alta
disponibilidad para el accesoa la
informacion que suministra una

los nuevos desarrolios de
sistemas de informacion.
Bajo nivel de preparacién del

infracstructura confiable. recurso humano de la institucion
Se cuenta con la plataforma Moodie, ysu aprop.ac.()n encuantoala
donde se ofrecen cursos virtuales. seguridad de Ia informacion.
Interés en la adopcion de estrategias Tramites que aun deben

que aporten a la transformacion digitaly | reaiizarse de manera presencial

sistematizacion de servicios en las oficinas de la institucion,
Alineacion instituctonal con ia dinamica

tecnologica nacional Reducido nimero de
Identificacion de inventario de activos. | €'Tamientas y metodos
tecnologicos. formales de seguimiento y
Aumento en el nimero de trimites monitoreo a riesgos informaticos

disponibles en finea para fa agilizarel  |¥ de seguridad de la informacion.
proceso y aumentar la comodidad de fos
interesados

Oportunidades Amenazas

Fortalecer fa seguridad de ios sistemas
de informacion para prevenir dafios de

futuros ataques cibernéticos. ::;‘nuaec:; l:::ér: :uer:)
Mejorar las condiciones laborales para
reducir la rotacion de personal SRAnCAoen Pt 5
At PRI implementacion de los proyectos
capacitado,
Fortalecer c: nios de ion b
€T CONVENIOS (e COOPEracion | e, uine en las politicas

nacional e internacional para temas de
T

Aumento de capacitaciones en materna
de Tl al personal administrativo de la
Institucion.

Continuar con el desarroilo de
soluciones tecnologicas que eviten los
tramites presenciales.

estatales que afecten la
transformacion Digital de fa
institucion.

Ataques a las vuinerabliidades
en materia de seguridad de la
informacion.

Origen Externo

Figura 7: Matriz DOFA de la UFPS seccional Ocafia
Fuente: Guia G.ES.06 del MinTIC
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IEstrategiade TI.

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de
manera global los aspectos importantes de la gestion de las Tecnologias que se realiza
en la Institucion, en este sentido se analizé la informacién apoyados en la plantilla de
gestion estratégica sugerida por MinTIC.

Socios clave: Actividades Propuesta de Relaciones con | Segmentos:
Estratégicos: clave: valor: el cliente:

-Alcaldia

municipal

-Gobernacion de | -Gestion de -Comunidad
Norte de recursos de -Disponibilidad de | -Asistencia académica:
Santander transformacion | recursos de TI: presencial Estudiantes
-Ministerio de digital. Plataformas, -Asistencia por | Docentes
educacion -Gestion de sistemas de solicitud de -comunidad
Nacional recursos de informacion, requerimientos. | Administrativa
-El Ministerio de conectividad y | aplicaciones, -Correo -Comunidad
Tecnologias de la | redes. comunicacionesy | electronico en general.
Informaciény las | -Gestion de la | recurso humano. -Teléfono.

Comunicaciones infraestructura | -Calidad en los

(MinTIC) tecnoldgica servicios que se

Internos: prestan a la

-Direccion Recursos comunidad. Canales:

-Planeaci6n clave:

-Control Interno -Teléfono

Externos: -Oficinas en las
-Universidades -Personal sedes de la

-Secretaria de eSpeCiaIizadO UFPS Ocana

educacion -Software -Correo

-Compaiiias de -Dispositivos electrénico

sistemas de tecnoldgicos -Solicitudes a

informacion través de

-Proveedores de plataformas.

servicios de

comunicaciones y

equipos

tecnolégicos

Estructura de costes: Fuente de ingreso:

-Costos fijos: Servicios de comunicaciones, licencias, Presupuesto institucional para
sueldos de personal especializado. funcionamiento y proyectos de
-Costos variables: Iniciativas de proyectos de inversion, inversion de TI.

Adquisicion y renovacion de hardware.

Tabla 7: Estrategia de Tl
Fuente: UFPS Ocafia
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I~ alisis del entorno y la normatividad vigente

En la sesion 7 de la Guia G.ES.06 del MinTIC de la cual se apoya este documento, se
invita a asociar las capacidades de la UFPS Ocaiia con la normatividad que se aplica en
la construccion del PETI 2022— 2027. En la siguiente figura se visualiza el Marco
Normativo del PETI relacionados a las capacidades de la Institucion.

Marco Normativo

ID Capacidades o
Servicios
Nimero 1] Descripcion impactados
Lineamientos generales de la Estrategia de Gobierno en Linea de la Repiblica de Colombia, se
1001 Decreto 1151 2008 reg 1ta parcialmente la Ley 962 de 2005, v =e dictan otras disposiciones. co1. co7
Define principios y conceptos sobre la sociedad de la informacion v la organizacion de las TIC, se
N002 LEY 1341 2003 crea la Agencia Nacional de Espectro co1, co7
Se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la Repiblica de
MO03 Decreto 2633 2012 Colombia, s& reglamentan parcialmente las Leyves 1341de 2009 y 1450 de 2011 co1, cor
Se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
N004 Decreto 2573 2014 parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones. co1, co7
MO0s Ley 1712 2014 Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Plblica Nacional C01, CO7, C04, C08
MO06 Decreto 103 2015 Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de |a informacién plblica) Cco1, o7, Co4, C08
- Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015 (Lineamientos para
NOOT Resolucidn 3564 2015 publicacion de Informacion para poblacion en situacion de discapacidad). €01, €07, C04, CO6
MO08 Decreto 1078 2015 Expide &l Decreto Unico Reglamentario del Sector de las TIC Co1, Co7
MO09 Resolucion 2405 2016 Se adopta €l modelo del Sello de Excelencia Gobierno en Linea y se conforma su Comité. Cc01, Co7
Por el cual 2 adiciona el capitulo Z altitulo 9 de 1a parte 2 dellibro 2 del Decreto Unico
Reglamentaric del secter TIC, Decreto 1078 de 2015, para fortalecer &l modele de Gobierno Digital
MO10 Decreto 728 2016 en las entidades del orden nacional del Estado colombiano, a través de la implementacion de zonas €01, €07, COB
de acceso plblico a Internet inaldmbrico.
Actualiza el Decreto Unico Reglamentario del sector de las TIC, estableciendo lineamientos
NO11 Decreto 1413 2017 generales en el uzo y operacion de los servicios ciudadanos digitales co1, co7
Por el cual se establecen los lineamientos generales de la poltica de Gobierno Dlgrtal ¥ s subroga
MO12 Decreto 1008 2018 el capitulo 1 del ttulo 9 de Ia parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unizo o1, cov
ntario del sector de Tecnologias de la Informacion y las Comunicaciones.
EE] Mirnrtim N9 an4o

Figura 8: Visualizacion de la asociacién del Marco Normativo con capacidades de la UFPS Ocafia
Fuente: Guia G.ES.06 del MinTIC

IlICaracterizacion de los usuarios

Se realiz6 la consulta de la Guia de caracterizacion de ciudadanos, usuarios e
interesados con el fin de realizar el debido diligenciamiento del formato sugerido por la
Guia G.ES.06 del MinTIC para la realizacion del PETI, la cual aporto las variables que
deben incluirse para la caracterizacion de los usuarios y ciudadanos que son beneficiarios
de servicios que ofrece la UFPS seccional Ocaia.

Como primer paso, se identificaron las caracteristicas de cada variable propuesta por la
plantilla guia, marcandolas con el numero uno (1) para posteriormente revisar la
sumatoria de cada una. Luego se establecio que las variables que obtuvieran un puntaje
igual o mayor a tres (3) serian las variables que se tomarian en cuenta para una
caracterizacion de usuarios de la Universidad.

A continuacion, se puede visualizar el formato de caracterizacion de personas naturales
de la Institucion.
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Caracterizacion de personas naturales
¢La variable es...?

; ; - i j = Caracterizaci Caracteriz:
Gobierno Relevante |Medible |Asociativa CrTEEe: [P A d_e’ VELETE . .
Categoria Variable Digital e Total Informacidn 6n 1 én 2
1 Fiegiztros
Geogréfico Ubicacian 1 1 administrativos | Geografico  [Ciudadano Usuario
Clima 1 Ciudadano Usuario
Tipo y nimero de documento Ciudadano Usuario
Registras
Edad 1 1 1 administrativos | Demografico [Ciudadano Usuario
Sexo 1 1 Ciudadano Usuario
Fiegiztros
Ingresos 1 1 2| administrativoz | Demografico |Ciudadano Usuario
Actividad economica 1 1 Ciudadano Usuario
1 Fiegiztros
Estrato socio econdmico 1 2| administrativoz | Demografico |Ciudadano Usuario
Régimen de afiliacion al
Sistema General de
Demogréfico |Seguridad Social 1 1 Ciudadano Usuario
Puntaje Sisben 1 1 Ciudadano Usuario
Tamafio del niclec familiar Ciudadano Usuario
Estado del ciclo familiar Ciudadano Usuario
3 Fiegiztros
Etnia 1 1 1 administrativos | Demografico [Ciudadano Usuario
Fiegiztros
Escolaridad 1 1 1 administrativos | Demografico [Ciudadano Usuario
Fiegiztros
Lenguas e idiomas 1 1 1 administrativos | Demografico [Ciudadano Usuario

Figura 9: Visualizacion de la caracterizacién de personas naturales
Fuente: Guia G.ES.06 del MinTIC

Teniendo en cuenta los resultados de la actividad anterior, se identificaron seis variables
para la caracterizacion de usuarios, éstas se deben considerar para brindar un servicio
de calidad en la Institucion, aportando las caracteristicas particulares de los usuarios que
ayudaran a entenderlos y a resolver sus inquietudes.

En la siguiente tabla, se relacionan las variables obtenidas del proceso de caracterizacion
de usuarios.

\[o] Categoria Variable ¢La entidad En caso de no tener la
cuenta con la informacion ¢ Como se
variable podria obtener?
encontrada?
1 Geogréfico Ubicacién Sl
2 Demogréfico Edad Sl
3 Demogréfico Etnia Observacion directa y
puntos de servicio al
ciudadano
4 Demogréfico Escolaridad SI
5 Demogréfico Lenguas e Observacion directa y
idiomas puntos de servicio al
ciudadano
6 Comportamiento Niveles de SI
uso

Tabla 8: Identificacion de variables para caracterizacion de usuarios
Fuente: UFPSO
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En el siguiente paso se identificaron los mecanismos mediante los cuales se puede
recolectar la informacién que servira como insumo para la caracterizacion de los
ciudadanos, usuarios o interesados. Se establecio el uso, las ventajas, advertencias o
recomendaciones y recursos adicionales de los instrumentos que se identificaron para
una apropiada caracterizacion.

En la siguiente tabla, se presenta el primer mecanismo para la recoleccion de datos,
llamada Observacion Directa, obtenido de la guia de caracterizacion de ciudadanos.

Observacion Directa

Esta herramienta consiste en la simple observacion de los ciudadanos, usuarios o0 grupos
de interés durante la interaccién con la entidad.

Uso La informacién que se puede recoger es Uutil para el disefio e
implementacién de nuevos servicios, asi como para el redisefio de
servicios actuales susceptibles de mejora.

Ventajas Es una fuente que no requiere un gran presupuesto para ser
implementadas, es de bajo costo pues puede ser efectuada por personal
de la misma entidad. Solo requiere tiempo, paciencia y atencion al detalle.

Recomendaciones No cuenta con representatividad o significancia estadistica. Las hipétesis
que se generen por esta fuente pueden luego corroborarse por medio de
otras metodologias robustas, permitiendo objetivos méas concretos para el
proceso de investigacion.

Recursos Existen diferentes técnicas de observacion como por ejemplo el andlisis
adicionales de la situacién, en la que se hace una observacion sobre una situacién
particular, por ejemplo, un tramite de un usuario y se toma nota (registro
escrito, fotografico o en video) de los puntos relacionados con lo positivo,
lo negativo y lo interesante. Para este ejemplo, la informacion registrada
puede ser utilizada en el redisefio de un nuevo servicio.

Tabla 9: Mecanismos de recolecta de informaciéon- Observacién directa
Fuente: Guia de caracterizacién de ciudadanos,
usuarios e interesados

En la siguiente tabla, se presenta el segundo mecanismo para la recoleccion de datos,
llamada Puntos de Servicio al Ciudadano, obtenido de la guia de caracterizacion de
ciudadanos.

—
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Puntos de Servicio al Ciudadano

Al definir esta fuente no se debe limitar el concepto de punto de servicio a los centros de
atencion presencial de la entidad, sino que se puede extender a aquellos puntos de
comunicacién con los usuarios por diferentes canales: electréonicos, presenciales y no
presenciales como teléfono, centros de contacto, paginas web y otros similares.

Uso Permite recoger la informacion directamente del ciudadano, usuario o
grupo de interés e identificar los patrones que surgen del uso y la actividad
presente en cada uno de los puntos de servicio o canales.

Ventajas Permite tener una comunicacion directa con el ciudadano o usuario y hacer

clasificaciones de los mismos, por variables directamente relacionadas al
comportamiento de los usuarios. Puede contar con significancia
estadistica, si se recoge la informacién de una muestra representativa de
los usuarios

Recomendaciones

Para conocer mejor las capacidades de los sistemas de registro para cada
punto de contacto, es recomendable acudir a la persona encargada en la
entidad. De igual manera, las personas que interactiian con el ciudadano
0 usuario a través de estos puntos deben conocer la informacién con la
cual pretenden interactuar, para delimitar el alcance de la actividad.

Recursos
adicionales

Una fuente de informacién muy valiosa es la informacién sobre
experiencias exitosas de otras entidades publicas, en materia de
recoleccion y andlisis de informacion sobre su poblacién objetivo.
Igualmente, otro mecanismo util puede ser el establecimiento de
convenios con otras entidades publicas para el intercambio de informacion
sobre los ciudadanos.

Tabla 10: Mecanismos de recolecta de informacion- Puntos de Servicio al Ciudadano
Fuente: Guia de caracterizacién de ciudadanos, usuarios e interesados

Il Uso v apropiacion de la Tecnologia

Para obtener una vision de los lideres de procesos, en relacion con el papel que la
tecnologia de la informaciéon debe desempefar en su area, su nivel de satisfaccion con
los servicios de Tl y poder solucionar las necesidades tecnoldgicas para el cumplimiento
de las actividades diarias; se realizd una socializacion para contextualizar el uso y
apropiacion de herramientas que faciliten a cada dependencia dar solucion a las
necesidades, ademas se obtuvo la calificacion del servicio, por medio de la aplicacién de

encuestas.

Para el proceso SITT es de gran importancia la calificacion del servicio dada por los
usuarios, la obtencién de esta informacion se realiza a través de encuestas al cerrar cada

W e

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552
Linea gratuita nacional: 01 8000 121 022 - PBX: {+57) (7) 569 00 88
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

28



IWE Universidad Francisco
de Paula Santander

Ccana - Odom a

Vigilacds Minarisacidn

requerimiento, permitiendo a la dependencia a través de estadisticas obtener un
promedio de la calificacion del servicio de Tl semestralmente.

En la siguiente tabla, se evidencia el arduo trabajo del proceso SITT en el fortalecimiento
de la prestacion del servicio, garantizando un entorno agradable y atencién oportuna, de
manera eficaz y eficiente en cada una de las solicitudes atendidas, como también la
realizacion de mantenimientos preventivos y correctivos a los recursos tecnoldgicos.

PERIODO ANO PROMEDIO CALIFICACION
DEL SERVICIO DE TI

Primer semestre 2020 97.4%
Segundo semestre 2020 97.65%
Primer semestre 2021 98.25%
Segundo semestre 2021 97.89%
Primer semestre 2022 97.25%

Tabla 11: Calificacién del servicio de Tl
Fuente: Proceso SITT-UFPS Ocafia

A continuacion, se presentan los resultados de la socializacion con los lideres de
dependencia y grupos de interés de la institucién, para la recoleccién de informacion, con
relacion a las actividades, productos y servicios del area que lideran, su importancia y el
grado de apoyo tecnoldgico que se requiere.

No  Proceso | Necesidades de TI
1 Implementacion de un sistema de gestién de planeacién

Automatizacion de procesos

Visualizacién de datos enlazados a objetivos institucionales

Informacion dinamica, conectada y estructurada para analisis y
toma de decisiones.

2 Gestion Deficiente gestion del conocimiento
Académica Plan de monitoreo, Seguimiento y evaluacion por estudiante en
planes curriculares
3 Investigacién Informacion dinamica, conectada y estructurada para analisis y
toma de decisiones
4 Extension Articulacion con actores importantes del proceso

Informacion dindmica, conectada y estructurada para andlisis y
toma de decisiones

Mejorar oferta del portafolio de servicios

5 Gestion de Capacitacion y formacion en tecnologia
Bienestar Evaluaciéon de impacto, medicién de impacto (metodologias,
Universitario métricas)
6 Gestion Interoperabilidad baja entre procesos internos. Digitalizacion de
Humana proceso
Automatizacion de procesos
7 Automatizacion de procesos
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Gestién Seguridad de la informacion
Administrativa y
Financiera
8 Gestion de Visualizacion de indicadores
Comunicaciones | Evaluacion de impacto, Medicion de impacto (metodologias,
métricas), baja retroalimentacién de actividades
Migracién del archivo audiovisual y seguridad de la informacién.
9 Secretaria Visualizacion de la informacion
General Digitalizacion de la informacién
Seguridad de la informacion
10 Infraestructuray | Programacion de mantenimientos para planificacién preventiva
Mantenimiento
11 Admisiones Digitalizacion de expedientes académicos, Automatizacion del
Registro y proceso (Actividades que consumen mucho tiempo y generan poco
Control valor)
12 Sistema Centralizacién de la informacién y documentacion
Integraqlo de | Articulacion del proceso con actividades de direccion y planeacion
Gestion Apropiacion de la organizacion del Sistema integrado de Gestion
Sistematizacion de actividades seguimiento a planes de
mejoramiento y de indicadores de gestion
Automatizacion de procesos: Articulacion de las actividades propias
de los procesos con el SIG (Duplicacion del trabajo)
Centralizacién de la informacién institucional para la toma de
decisiones
Consolidacién y reportes de la informacion
13 Control Interno | Interoperabilidad por el uso de un gran nimero de aplicativos al
interior del proceso (Sistema de revisiones eventuales (SRE),
Sistema de informacion documental (SID), Normograma, Aplicativo
de relacionamiento con entes externos (alertas para presentacion
de informes), Aplicativos especificos de entidades publicas)

La Universidad Francisco de Paula Santander Seccionar Ocafia adopta un enfoque por
procesos, que le permite mejorar la satisfaccion y el desempefio de la gestion en su
mision de formar profesionales idoneos; los cuales, desde el proceso de Sistemas de
Informacidén, Telecomunicaciones y Tecnologia -SITT, se les brinda acompafiamiento en
las necesidades requeridas a través del desarrollo de sistemas que agilicen los servicios

Tabla 12: Necesidades de TI

Fuente: Plan de Transformacion Digital UFPS Ocafia

Ilsistemas de Informacion

a la comunidad en general.

En la siguiente tabla se presentan los sistemas de informacion desarrollados desde el

proceso SITT. Ademas, la UFPS Ocafia cuenta con un catalogo de Sistemas de

Informacién que contiene en detalle cada uno de los sistemas y sus funcionalidades.
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002

003

004

005

006

007

008
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Proceso

Gestion de
Comunicaciones
Sistema de
Informacion,
Telecomunicacion
es y Tecnologia
Direccion y
Planeacion

Gestion
Académica

Gestion
Académica

Admisiones,
Registro y Control

Admisiones,
Registro y Control

Gestion

Académica

Gestidn Bienestar
Universitario

Universidad Francisco
de Paula Santander

Colomba
Vigilacds Minarisacidn

Categoria

Procesos de
apoyo
Procesos
estratégicos.

Procesos
misionales

Procesos
misionales

Procesos de
apoyo

Procesos de
apoyo

Procesos

misionales

Procesos de
apoyo

Sistema de
Informacién

Portal Web

Sistema De
Informacion
De
Planeacion
(SIP)

Sistema De
Informacion
Académica

Sistema De
Informacion
Académico
(Android -
10S)

Sistema De
Informacion
Para El

Proceso De

Preinscripcion
, Inscripcion Y

Matricula De
Los Nuevos
Estudiantes
Sistema De
Informacion
De
Admisiones,
Registro Y
Control
Sistema De
Informacion
Gestion
Académica
Sistema De
Informacion

Cubrimient
0

Total

Parcial

Total

Parcial

Total

Total

Total

Total

Oportunidad de
Mejora con
Tecnologia

Mejorar la
experiencia de
usuario

Inclusion de
maodulos
complementario
s que faciliten la
sistematizacion
de
procedimientos.
Se puede
mejorar la
experiencia de
usuario.
Actualmente es
un sistema de
consulta, se
puede mejorar
incluyendo
algunos tramites
en linea.
Notificaciéon a
través de
mensajes de
texto

Mejorar UX/UI

Mejorar UX/UI

Mejorar UX/UI
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010

011

012

013

014

015

016
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Proceso

Gestion
Académica

Gestion
Académica
Gestion
Académica
Gestion

Académica

Gestion
Académica

Gestion
Académica

Gestion
Administrativa y
Financiera

Secretaria General

Ceolomba
‘inilaca Minarinacidn

Categoria

Procesos
misionales

Procesos

misionales

Procesos

Misionales

Procesos

Misionales

Procesos
Misionales

Procesos
Misionales

Procesos de
apoyo

Procesos de
Apoyo

Sistema de
Informacién
De Bienestar
Universitario

Sistema De
Informacion
De Inglés

Sistema De
Informacion
Académico
De Bellas
Artes

Sistema De
Informacion
De Pasantias

Sistema De
Informacion
Académica
Egresados

Sistema De
Informacion
De

Bibliografico

Repositorio
Institucional
Bibliogréfico
(Trabajos De
Grado Y
Revistas)
Sistema De
Informacion
Financiero

Sistema De
Informacion
Documental

Cubrimient
0

Total

Total

Total

Total

NS/NR

Total

Total

Total

Oportunidad de
Mejora con
Tecnologia

Implementacion
de una version
actualizada del
sistema.
Migracion a una
version mas
actualizada del
lenguaje de
programacion
base
Actualizacion del
sistema para
mejorar la
seguridad.
Migracion a una
versién mas
actualizada del
lenguaje de
programacion
base

Inclusién de un
modulo que
permita la
visualizaciéon de
auditorias.
mejorar
experiencia de
usuario con la
migracion a la
versiéon 7.0 de
Dspace
Mejorar UX/UI

- Implementar
interoperabilidad
entre el sistema
documental y el
sistema
PQRSDF.
Facilidad de
Mantenimiento.
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Proceso

Control Interno

Gestion
Académica

Secretaria general

Gestion Humana

Sistema de
Informacion,
Telecomunicacion
es y Tecnologia

Direccion y
Planeacion

Gestion Bienestar
Universitario

Gestion de
comunicaciones

Colomba
Vigilacds Minarisacidn

Categoria

Proceso de
evaluaciéon y
mejora
Procesos
Misionales

Procesos de
Apoyo

Procesos de
apoyo

Procesos de
apoyo

Procesos
estratégicos.

Procesos de
apoyo

Procesos de
apoyo

Sistema de
Informacién
Sistema De
Control
Interno
Sistema de
aseguramient
odela
calidad.
Sistema De
Peticiones,
Quejas,
Reclamos,
Sugerencias,
Felicitaciones
Y Denuncias
Sistema De
Informacion
De Gestion
Humana
Sistema De
Informacion
De
Solicitudes Y
Requerimient
os A Division
De Sistemas
Sistema De
Informacion
De
Solicitudes Y
Requerimient
0S A
Planeacion
Sistema De
Informacion
De
Solicitudes Y
Requerimient
0s A
Bienestar
Universitario
Sistema De
Informacion
De
Solicitudes Y
Requerimient

Cubrimient
0

Parcial

Total

Parcial

Parcial

Parcial

Parcial

Parcial

Oportunidad de
Mejora con
Tecnologia

Implementar

analitica de

datos.

Incluir médulos

como

complemento al
proceso

Migrar a nuevas

tecnologias para

fortalecer la
seguridad del
sistema.

Facilidad de

mantenimiento.

Migrar a nuevas

tecnologias de

desarrallo.

Unificar los
sistemas de
solicitudes y
requerimientos.

Unificar los
sistemas de
solicitudes y
requerimientos

Unificar los
sistemas de
solicitudes y
requerimientos

Unificar los
sistemas de
solicitudes y
requerimientos
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Oportunidad de

Proceso Categoria Sistemade  Cubrimient Mejora con
Informacion 0 Tecnologia
0s A
Multimedios
026 @ Gestion de Procesos de  Sistema de Total Mejorar la
comunicaciones apoyo Informacion experiencia de
para la usuario.
Emisora La
UFM
027 | Gestion Procesos Sistema de Total Mantener
Académica Misionales Informacion actualizada la
para herramienta
Aplicacion de LimeSurvey
Encuestas
028 | N/A N/A Total Implementar
Sistema de analitica de
Informacion datos y mejorar
Estadistica la experiencia de
usuario.
029 | Gestion De Procesos de | Sistema de Total Implementar
Comunicaciones apoyo Notificaciones analitica de
y datos.

Publicaciones
Tabla 13: Sistemas de Informaciéon UFPS Ocafia.
Fuente: Plantilla tipo cartilla PETI Plus

Il servicios tecnoldgicos

La infraestructura tecnoldgica de la Universidad, permite la optimizacion de sus recursos,
el aumento del valor de la Institucién y una respuesta mas rapida a los requerimientos
existentes en el dia a dia, es por esto que los usuarios de la comunidad académica
acceden a los servicios de interconectividad para compartir recursos, ingresar de manera
instantanea a los sistemas de informacién, al portal web de la Universidad y a las bases
de datos compartidas, a través de las nuevas tecnologias de informacion vy
comunicaciones, con el propésito de brindar soluciones eficaces, efectivas y oportunas a
las necesidades del personal administrativo, docentes, estudiantes, egresados y
comunidad en general.

» Estrategiay Gobierno

El proceso SITT en busca de la modernizacion de los sistemas de informacién se apropia
y se ajusta a los lineamientos del PDI 2020 — 2030 con el fin de cumplir los objetivos
institucionales de alcanzar la transformacion digital de los procesos internos de la
Universidad mediante la modernizacion de su normatividad, sistemas de informacion y
procesos haciendo uso de la conectividad, redes e infraestructura tecnolégica al servicio
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de los grupos de interés a través de la ejecucion de actividades y proyectos enmarcados
dentro de los siguientes programas de inversion:

-Programa 1: Transformacion digital. Este programa se basara en la modernizacién de
los sistemas de informacion de la Universidad incluyendo la racionalizacion y
automatizacion de tramites para responder a la dindmica interna de funcionamiento y la
satisfaccion en la atencion del ciudadano.

-Programa 2: Conectividad y redes. Este programa se basara en la modernizacion de
la red cableada y de la plataforma de conectividad de los campus como soportes a la
infraestructura tecnoldgica y el proceso de digitalizacion institucional.

-Programa 3: Infraestructura tecnoldgica. Este programa se basara en la renovacion
periodica de los equipos de codmputo, audiovisuales y de almacenamiento de informacion
que utilizan estudiantes, docentes y administrativos para el desarrollo de las funciones
misionales.

» Infraestructura fisica de la Division de Sistemas

La divisién de sistemas es el nodo principal de la infraestructura que soporta los diferentes
servicios de la universidad. La division de sistemas tiene un area de 124.30 m?
aproximadamente, tiene un centro de procesamiento de datos (data center), un area de
desarrollo y un cuarto de telecomunicaciones. En el data center se encuentran 2 rack de
los cuales uno es utilizado para los servidores y el segundo para cableado de datos,
también se encuentran 2 UPS como respaldo a las fallas eléctricas que se presentany a
su vez con una planta eléctrica que entra en funcionamiento automaticamente cuando
hay alguna falla externa de corriente; cuenta con cableado estructurado en categoria 7,
iluminacion adecuada y la estructura del techo en vigas de hierro con cubierta en Aluzinc.

Asi mismo con el fin de mantener las condiciones ambientales precisas para la integridad
de los servidores y, por lo tanto, de la informacién que en ellos se almacena, la oficina
division de sistemas cuenta con 4 aires acondicionados, 2 de ellos se encuentran en el
data center para refrescar y controlar los niveles de temperatura manteniendo un
ambiente 6ptimo. A nivel de infraestructura tecnoldgica se cuenta con dos soluciones que
nos permiten mantener nuestros servicios en un centro de respaldo (SAD 1y SAD 2).

-Sistema de alta disponibilidad SAD 1

VCenter es un software que permite gestionar cada una de las maquinas virtuales que
se encuentran configuradas. En la siguiente figura se observa la interconectividad de los
servidores administrados.

B
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SISTEMA DE ALTA DISPONIBILIDAD - SAD 1

Figura 10: Sistema de alta disponibilidad SAD 1.
Fuente: Division de sistemas — UFPSO.

A continuacion, se muestra un esquema de VMware vCenter, que proporciona una
plataforma centralizada para administrar los entornos de VMware vSphere para
automatizar y suministrar una infraestructura virtual de confianza VMware.

VM VM VM VM VM VM VM VM VM VM VM VM

Figura 11: Plataforma VMware vCenter.
Fuente: vmware
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-Sistema de alta disponibilidad SAD 2

Para el Sistema de alta disponiblilidad 2, se ilustra una UCS Mini 5108 (Sistema de
Computo Unificada) con almacenamiento HP. Esta solucion esté basada en tecnologia
Cisco Data Center de las familias USC Mini. Servidores blade y redes de 10 Gigabit
Ethernet (10GE) y fabrica de 8G FC SAN integrado, capacidad de expansion maxima
hasta 15 servidores de rack o blade y accesible por la administracion unificada.

PARTE FRONTAC 09 2930

— Enlaun de Fibea

- —— Path Cord UTP

SISTEMA DE ALTA DISPONIBILIDAD 2 - SAD 2

Figura 12: Sistema de alta disponibilidad SAD 2.
Fuente: Division de sistemas — UFPSO

-Sistema de alta disponibilidad, replicacién y backup

Se describe el sistema de alta disponibilidad, replicacién y backup implementado en la
division de sistemas como respaldo a cada una de las maquinas virtuales configuradas
en el sistema de produccion (figura 3). Este sistema de alta disponibilidad implica tener
un sistema de réplica o DRP (Plan de Recuperacion de Desastres) en la sede bellas
artes, que para nuestro caso seria la infraestructura que se muestra en la (figura 1).
Esta configuracion estd dada por VeemBackup el cual ofrece la posibilidad tanto de
copias de seguridad como de replicacion de nuestro entorno virtual VMware. Permite
realizar copias de seguridad de las maquinas virtualizadas del sistema de produccién
(figura 3) al sistema de réplica (figura 1) y se mantienen actualmente 14 copias de cada
una de las maquinas y estan configuradas para que se realicen de forma incremental.

2 Y
icontec E_yms Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552
W V Linea gratuita nacional: 01 8000 121 022 - PBX: {+57) (7} 569 00 88

atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

37



IWE Universidad Francisco
de Paula Santander

Ccana - Odom a

Vinilads Minamicacdn

RIS S P Y
PRODUCTION AEPLIOA
orp

V-MOTION
VEEM BACKUP

SISTEMA DE ALTA DISPONIBILIDAD REPLICACION Y BACKUP UFPSO

Figura 13: Sistema de alta disponibilidad, replicacion y backup.
Fuente: Division de sistemas — UFPSO.

-Tipo y topologia de red

La universidad Francisco de Paula Santander Ocafia se encuentra conectada a través de
fibra Optica que permite la conexion de Internet con los diferentes proveedores, que
permite conectarse a la fibra 6ptica nacional y a su vez al Sistema de Cable Submarino
Arcos.

Asi mismo, la Universidad en su campus universitario localizado en la sede el algodonal
via la granja, cuenta con una red LAN, en la cual se extiende un Backbone (cableado
principal de transporte de datos) en fibra Gptica con topologia estrella extendida, que
interconecta el centro de cableado principal ubicado en el edificio Division de Sistemas
con los demas edificios localmente dispersos mediante Switches, como lo son los
Edificios de la Casona, Anexos Académicos, La Granja, Ingenierias, Administrativos,
Admisiones, Direccion, Edificio de Aulas y Salas de Computo. Igualmente se encuentran
conectados por medio de Fibra dptica la Sede de La Primavera y la Sede de Bellas Artes.

Con la adquisicion del canal dedicado se ha implementado acceso pleno a la web para
todas las salas de computo y las dependencias de la universidad, el correo electrénico
para docentes, alumnos y administrativos (18.785 cuentas) y se ha instalado un servidor
web que presenta la universidad a la comunidad internet a través del
enlace https://ufpso.edu.co/
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CONEXIONES A INTERNET UFPSO

Figura 14: Conexiones a Internet UFPSO
Fuente: Division de sistemas - UFPSO.

La Universidad Francisco de Paula Santander Ocafia tiene un acceso a la red Internet a
través de un canal dedicado contratado con la empresa de Telecomunicaciones de
Bogota S.A. - ETB de 700 Mbps con reuso (1:1) para la sede principal, otro en la sede la
primavera de 100 Mbps para la emisora UFM Estéreo, 700 IFX, Renata 150 Mbps y 4
Mbps de Asucap para la sede la primavera.

EMPRESA \ VELOCIDAD
RENATA 150 Mbps
IFX NETWORKS 700 Mbps
ETB 700 Mbps
ETB (Sede Primavera) 100 Mbps

ASUCAP 4 Mbps
TOTAL | 1654 Mbps

Tabla 14: Conexién a internet
Fuente: Division de sistemas - UFPSO.
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-Edificaciones interconectadas

Edificio Division de Sistemas (Nodo Principal)

Edificio Casona (Conectado por medio de Fibra Optica)

Edificio Salas de Computo (Conectado por medio de Fibra Optica)
Edificio Anexos Académicos (Conectado por medio de Fibra Optica)
Granja (Conectado por via Inalambrica y fibra Optica)

Edificio de Aulas (Conectado por medio de Fibra Optica)

Edificio la Primavera (Conectado por medio de Fibra Optica)
Edificio de Bellas Artes (Conectado por medio de Fibra Optica)
Edificio de Ingenieria (Conectado por medio de Fibra Optica)
Edifico Administrativo Admisiones y Direccion (Conectado por medio de Fibra
Optica)

Igualmente existe red de datos en las siguientes sedes:

e Edificio Sede Primavera (Conectado por medio de Fibra Optica)
 Edificio Escuela de Artes (Conectado por medio de Fibra Optica)

En cada una de las sedes y edificios se encuentran conectadas todas las dependencias,
las cuales cuentan con caracteristicas técnicas que permiten una facil conexion al medio
de transmisién, como son los switch, access point, fibra 6ptica y cableado estructurado
UTP en categorias 6 y 7A. Para la interconexion de las dependencias y puestos de trabajo
la Universidad cuenta con 2850 puntos de red cableados y 239 teléfonos digitales IP.
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Figura 15: Diagrama de conexion de Edificios en Sede Principal
Fuente: Division de sistemas — UFPSO
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Figura 16: Diagrama de conexion sedes de la UFPSO
Fuente: Division de sistemas — UFPSO.
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Se presenta la conexion de los edificios en la sede principal, todos conectados por medio
de fibra 6ptica hacia el nodo central que es la Division de sistemas. A cada uno de estos
edificios por medio de enlaces con cable UTP categoria 6 de exteriores se realizan la
conexion a las otras dependencias que estdn que estan cercas de estos. La red de la
UFPSO, esta conformada por la conexion de las tres sedes como se muestra en la figura
3, todas estas con tecnologias de Switches HP de dltima generacion con capacidad de
trabajo y funcionalidades de capa 2; el Switch CORE, de la red es un Switch HP V1910
de 24 puertos que esta ubicado en la division de sistemas, la interconexion con las sedes
se hace a través de Transceivers de fibra optica de 1 Gbps. Se cuenta con un CORE de
Switch de 71 en su totalidad, los cuales configurados por medio de Vlans se distribuye
los diferentes traficos que se generan por los servidores que se alojan en la division de
sistemas.

-Red Inalambrica
La Universidad Francisco de Paula Santander Ocafia cuenta con una red inalambrica que

cubre todo el campus universitario brindando respaldo a la red aldmbrica permitiendo el
acceso a internet desde cualquier punto de la universidad.

Figura 17: Conexion inalambrica
Fuente: Division de sistemas - UFPSO.
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CONEXION DISPOSITIVOS INALAMBRICOS

Figura 18: Diagrama de conexion de dispositivos inalambricos.
Fuente: Division de sistemas — UFPSO.

La red inalambrica de la Universidad como se muestra en la figura, esta soportada por
nuevas tecnologias que permiten dar disponibilidad de conexién a los diferentes usuarios
que la utilicen. Actualmente una parte de esta red esta administrada por una controladora
CISCO y una controladora UNIFI, los demas son puntos de acceso estan independientes;
a continuacion, se muestra los dispositivos con que esta red cuenta.

Num. CARACTERISTICA CANTIDAD OBSERVACION
Dispositivo para la
. estion de los Access
1 Controladora cisco WLC2504 1 I%oint AIR-CAP17021-A-
K9
Dispositivos
2 Access Point AIR-CAP1702I-A-K9 | 12 administrados por la
controladora WLC2504
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Dispositivo para la

Controladora UNIFI (Bajo t

Software) 1 gestion de los Access
Point UNIFI-AP-HD
Dispositivo en el

Access Point UNIFI-AP-HD 9 campus universitario

Access Point Dlink DWL-2700 1 Casona

Access Point Nano loco 2 1 Biblioteca

Access Point LINKSYS EA70300 5 Dependencias

V2 académicas

Access Point Cisco RV110W 24 Dependencias
académicas

Tabla 15: Dispositivos inalambricos.
Fuente: Division de sistemas — UFPSO.

-Equipos Tecnhologicos

los objetivos

institucionales trazados.

Los equipos o recursos tecnoldgicos permiten satisfacer las necesidades a los docentes
y estudiantes para enriquecer el proceso educativo cumpliendo con las demandas de
estos tiempos, asi como a los funcionarios para brindar apoyo a todos los procesos
logrando de esta manera alcanzar
equipos tecnoldgicos con que cuenta la Universidad Francisco de Paula Santander
Ocairia son:

Equipos Tecnolbgicos \ Cantidad
Access Point 55
Camaras IP y Web 296
Computadores 1343
Impresoras 192
Ipad-Tablet 43
Pizarras Digitales 17
Portétiles 187
Servidores 16
Televisores CCTV 55
Video Beam 140

Total 2.344

Tabla 16: Equipos tecnoldgicos
Fuente: Division de sistemas - UFPSO.
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Figura 19: Equipos tecnoldgicos
Fuente: Division de sistemas - UFPSO.

-Salas de CoOmputo

En aras de prestar un excelente servicio la Division de Sistemas pone a disposicion de
toda la comunidad universitaria 23 salas de coOmputo con sus respectivos sistemas
operativos y programas instalados de acuerdo a las necesidades académicas. Cabe
destacar que se deben respetar los horarios asignados para las clases, y el servicio
general de las salas que segun la necesidad educativa de utilizar dichos espacios o
herramientas; deben hacer su reserva con suficiente anticipacion.

En la siguiente tabla se listan las 23 salas de cémputo, las cuales se encuentran
equipadas con PC’s, acceso a internet, video beam y camaras de seguridad.

SALAS DE COMPUTO CcODIGO CAPACIDAD
Incluido docente
31

Administracion de Empresas dos (Bloque Aulas SCAE2

B204 Segundo piso)
2  Comunicacion Social (Bloque de Aulas - 3 piso) SCCS 31
3  Contaduria Publica (Bloque Aulas - 3 piso) SCCP 31
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4 Derecho - (Bloque de Aulas B202 Segundo SCDE 31
piso)

5 General 3 - (Bloque de Aulas B201 Segundo SCGR3 31
piso)

6 Comunicacién Social (Blogue de Aulas - 3 piso) SCCS2 31

7 Ing. Sistemas 1 (Blogue de Aulas - 3 piso) SCIS1 31

8  Administracion de Empresas (Bloque A) SCAE1 31

9 | Tecnologia en Gestion Comercial y Financiera SCTGC 31
General (Bloque A)

10 | General dos (Blogue de Aulas- 3 piso) SCGR2 31

11  Ing. Ambiental (Bloque A) SCIA 31

12 | Ing. Sistemas 2 (Bloque A) SCIS2 31

13  Zootecnia (Bloque A) SCZT 31

14  Ing. Civil Aula B206 (Segundo piso) SCIC 31

15 | Ing. Mecénica (Bloque de Aulas B205 Segundo SCIM 31
piso)

16 | Ing. Sistemas 3 (bloque de Aulas B203 SCIS3 31
Segundo piso)

17  Laboratorio de Idiomas SCIDIO 31

18 Consulta Biblioteca SCBIB 20

19  Catedraticos SCCATED 14

20 | Automatizacion SCLBAUT 24

21 | Bellas Artes (Sede Escuela de Artes Aula 207) SCBA 30

22 | Laboratorio de Redes y Telecomunicaciones LBRYT 25
(Bloque A)

23 | Taller De Disefio Digital De Comunicacion SCTCS 15

Social (Bloque De Aulas -4 Piso)
Tabla 17: Salas de computo
Fuente: Division de sistemas - UFPSO.
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Figura 20: Salas de computo
Fuente: Divisién de sistemas - UFPSO.

-Aulas digitales

Teniendo en cuenta la emergencia sanitaria por covid-19, la Institucion logré la
continuidad operativa y académica, permitiendo que los estudiantes, docentes y
empleados cumplieran con sus labores desde sus hogares, a través de la modernizacion
de su infraestructura tecnoldgica realizando la instalacion de 32 aulas digitales, las cuales
cuentan con equipos tecnolégicos, como herramientas de apoyo a la labor docente.
Incluye cada una VideoBeam, un PC para el docente, 2 camaras de vigilancia y una
camara con micréfono y parlantes incorporados para la presentacion de las clases.

Implementacion de aulas digitales como una herramienta complementaria a la labor
docente, mejorando la dinamica de formacion de los estudiantes al interior del salén de
clases.

Por lo anterior la Universidad Francisco de Paula Santander Ocafia cuenta con
herramientas necesarias para el acceso remoto a las salas de computo donde se
encuentra instalado software especializado para las diferentes asignaturas en las
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carreras gque asi lo requieran para que los estudiantes y docentes puedan realizar sus
labores con éxito.

igitales
Fuente: Divisién de sistemas - UFPSO

-Infraestructura de video vigilancia por IP

La Universidad Francisco de Paula Santander Ocafia a través de la divisién de sistemas
en busca de salvaguardar la seguridad en las areas principales ha implementado la video
vigilancia por IP, utilizando dispositivos DNR 322L DLINK y dispositivos Hikvision
distribuyendo las camaras en las salas de computo, y una principal en la entrada de la
universidad para un total de 138 camaras IP.

Figura 22: Camara termogréfica
Fuente: Division de sistemas - UFPSO.
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» Servicios tecnolégicos Institucionales

La Universidad Francisco de Paula Santander seccional Ocafa ofrece a la comunidad
una serie de servicios, los cuales se encuentran en el listado de tramites y servicios
registrados en el SUIT, y que se alinean a la racionalizacién de trdmites, para la
implementacion de actividades de simplificacion, estandarizacién, eliminacion,
optimizacién y automatizacion de tramites y procedimientos administrativos, que busca
disminuir costos, tiempos, requisitos, pasos, procedimientos y procesos, mejorar canales
de atencion, facilitando a los ciudadanos, usuarios y grupos de interés el acceso a sus
derechos, el ejercicio de actividades y el cumplimento de sus obligaciones.

A continuacion, la visualizacion de la tabla de identificacion y caracterizacion de los
servicios institucionales.
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Figura 23: Identificacion y caracterizacion de los servicios institucionales.
Fuente: Guia G.ES.06 del MinTIC

I Gestion de Informacién

La gobernabilidad de Tl es un subconjunto de la gobernabilidad corporativa, y es
extremadamente importante en la Institucion para evitar problemas y perjuicios. Como
referencia la Universidad ha venido adoptando la Politica de Gobierno Digital segun los
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lineamientos para el fortalecimiento del Gobierno de las TIC. Adicionalmente, se recoge
informacion sobre la situacion actual de la entidad en materia de gestion de informacion,
en donde se evidencia que la UFPS Ocaria cuenta con planes, politicas y procedimientos,
gue surgen como apoyo para el aseguramiento de la calidad de los datos y seguridad de
la informacién.

A continuacion, se expone las politicas de Tl con las que cuenta la Institucién actualmente
aprobadas mediante acto administrativo.

Resolucién No.0118 Resolucién No.0192 Resolucién No.007 Cadigo de
Abril 22 de 2015 Junio 16 de 2015 Enero 14 de 2015 Procedimiento:
R-TT-DSS-001
Politicas de seguridad Politica de tratamiento Plan Estratégico de las Procedimiento
de la informacion de datos personales Tecnologias de la Soporte y Atencion al
Informacioén y Usuario

Comunicaciones.

Cédigo de Cadigo de Cédigo de Procedimiento: Caodigo de
Procedimiento: Procedimiento: L-TT-DSS-001 Procedimiento:
R-TT-DSS-002 R-TT-DSS-003 L-TT-DSS-002
Procedimiento Procedimiento Gestién Plan De Mantenimiento

Administracién de los de los Sistemas de Tl Preventivo Y Correctivo | Plan De Contingencia
Recursos Informaticos De Equipos Tecnolégicos De TI

Tabla 18: Politicas de TI UFPS Ocafia
Fuente: UFPS Ocaria

Bl Gobierno de Tl

EL proceso Sistemas de Informacion, Tecnologia y Telecomunicaciones de la Institucién,
dispone del siguiente esquema administrativo de gobierno y gestiéon de las TIC,
proporcionando direccionamiento y supervision ejecutiva para garantizar la planeacion,
organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.
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Figura 24: Estructura organizacional proceso SITT actual
Fuente: Proceso SITT de la UFPS Ocafia

En esta seccion, se presenta la definicion de los roles y perfiles con sus respectivas
funciones, articuladas a las actividades propias de Tl, enmarcadas en la estructura
organizacional del proceso SITT.

ROL FUNCIONES
Jefe de la Dependenciay Lider | Administrar la plataforma tecnologica de la
del Proceso SITT Universidad con sentido de innovacion, seguridad,
(Subdirector de Gestion y productividad y competitividad al servicio de las
Desarrollo Tecnolégico) diferentes dependencias, mediante la utilizacién

efectiva de sus redes telematicas.
Gerenciar la implementacién y supervisién de
proyectos de alto impacto relacionados a TI. Dirigir la
Gestion de la Infraestructura y Redes de la
Universidad. Analizar decisiones estratégicas de
soluciones tecnologicas globales.

Gestionar, mantener y configurar los sistemas
Administrador de Bases de informaticos, garantizando que estos funcionen bien.
Datos (DBAS) Suministrar informacion para realizar informes,
reorganizar y reestructurar los datos. Prestar
asistencia a usuarios, y realizar actividades de
andlisis, disefio, desarrollo e implementacién de
software.

Analizar, disefar, desarrollar, probar, implementar y
Desarrollador FrontEnd mantener los Sistemas de Informacion, teniendo como
entrada las especificaciones de software y
ajustandose a tiempos y estandares de calidad.
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Jnacion

Crear nuevas funcionalidades y elaborar la
documentacion correspondiente a cada uno de los
sistemas y aplicaciones.

Desarrollador Backend

Implementar la interaccién entre el usuario y el sitio
web. Utilizando lenguajes de programacion para
desarrollar médulos de procesamiento que otorguen a
los usuarios contenido dinamico basado en las
peticiones de entrada.

Disefiador de Experiencia e
Interfaces de Usuarios de
(UIJUX)

Simplificar los sistemas informéticos para los usuarios,
mejorando su experiencia con el software y disefiando
de todos los componentes que existen en una interfaz
(aplicaciones, paginas web, software, etc)

Administrador de Servidores y
Servicios ala Web
(Administrador de Servidores y
Tecnologia)

Administrar, instalar y mantener la infraestructura de
servidores, dedicados a la prestacion de servicios web,
plataformas de educacién virtual, al almacenamiento
de datos e informacion institucional, gestionar el
sistema operativo y mantener la integridad del
rendimiento del servidor, instalar y configurar el
software nuevo y las actualizaciones, solucionar
problemas y actualizar la informacion de cuentas de
usuario (afiadir/eliminar usuarios y restablecer
contrasefias). Realizar copias de seguridad de rutina,
integrar nuevas tecnologias, gestionar redes de
servidores. Proporcionar una alta disponibilidad de los
servicios garantizando la conectividad de los usuarios
para el uso de sus herramientas computacionales.

Administrador de
Telecomunicaciones

Administrar y asegurar el correcto funcionamiento de
las redes informéticas (cableadas, inalambricas, voz),
asi como supervisar y maximizar su rendimiento.
Administrar usuarios, programas y la documentacion
relacionada, diagnosticar problemas en redes y
analizar, disefar e implementar soluciones.

Operar, mantener y actualizar los servicios de correo
electrénico Institucional, Servidores Web y servicio
DNS.

Técnico de redes/ Técnico de
Telecomunicaciones

Planificar, disefiar, construir, instalar, operar, mantener
y mejorar sistemas de redes. Instalar y configurar
recursos de cémputo y telecomunicaciones
garantizando su integracion a la Red y los servicios
requeridos para la comunicacién entre dependencias.
Solucionar los problemas de interrupcion del servicio,
asi como realizar mantenimiento y salvaguardar las
instalaciones de red y equipo de conectividad.

Tecnoélogo/Técnico de
Mantenimiento de Equipos de
Cémputo

Instalar, configurar y optimizar los sistemas operativos
de los equipos de computo de acuerdo a las
condiciones establecidas por el fabricante de los
sistemas operativos y las necesidades especificas de
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los usuarios. Realizar mantenimiento preventivo y
correctivo a los computadores.

Administrador de Equipos de
Cémputo Administrativos

Gestionar estrategias para anticipar el deterioro de los
equipos de computo en las areas administrativas,
manteniendo los componentes en estado 6ptimo,
alargando su vida atil y evitar fallas en el sistema.
Realizar mantenimiento preventivo y correctivo a los
computadores de las oficinas de la Institucion.

Ingeniero de Soporte de
Infraestructura Tecnolégica

Gestionar el area de operaciones de Infraestructura de
Tl asegurando el correcto funcionamiento tecnolégico
de las Institucion.

Administrador de Salas de
Cémputo

Hacer cumplir las normas para el uso seguro de las
salas de cOmputo de la Universidad, controlar la
entrada y salida de personal en las salas de computo,
asi como evitar la salida de equipos tecnol6gicos sin
autorizacion. Garantizar el correcto funcionamiento de
los equipos de computo a su cargo realizando el
mantenimiento preventivo y correctivo a estos, Yy
realizar acompafiamiento a docentes y estudiantes en
las dificultades técnicas que se presenten en el
desarrollo de la clase.

Administrador de Seguridad de
la Informacién Estratégica

Regular y establecer las pautas a seguir para la
proteccion de la informacién. Asegurar la
confidencialidad, integridad y disponibilidad de los
sistemas de informacién. Tomar acciones que ayuden
a reducir el impacto de los riesgos y amenazas.

Profesional de Apoyo de
Calidad, Acreditaciéon y
Autoevaluacion/ Auditor de
Sistemas

Labores de apoyo a la Division de personal encargada
de determinar, implementar, y dar cumplimiento a las
normas de seguridad HSEQ del proceso SITT en la
universidad UFPS Ocafia. Dar apoyo en la elaboracién
y actualizacién de documentacion.

Secretaria Division de Sistemas

Colaborar y dar soporte al lider de la Division de
Sistemas para la consecucién de resultados, realizar
tareas administrativas, gestion de agenda,
documentos, manejo de informacion confidencial y de
atencion al publico.

Recibir, revisar, clasificar, radicar, distribuir y controlar
documentos, datos y elementos y/o correspondencia,
de acuerdo con las normas y los procedimientos
respectivos.

Tabla 19: Definicion de los roles y perfiles proceso SITT Actual
Fuente: Proceso SITT de la UFPS Ocafia
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B~ alisis financiero

La Institucion realiza tareas de planificacion, organizacién y control en las operaciones
contables y de presupuesto articuladas a los proyectos que propenden de una gestion
organizacional. Es por ello que la gestion financiera es un factor importante para el
desarrollo de las actividades y el avance en la implementacion de las iniciativas
propuestas.

En esta seccion, se hace referencia a la gestion del presupuesto de Inversion de las
operaciones de las TIC, que apoya estrategias y planes de gestién de servicios de la
Institucién, asegurando que sus recursos financieros e inversiones se utilicen de manera
efectiva. Se relaciona el presupuesto asignado a estrategias de Tl de la Institucién en los
altimos afnos:

Vigencia % Tecnologia

2018 2.79%

2019 3.63%
2020 4.18%
2021 6.98%

Figura 25: Presupuesto Gestion de Tl
Fuente: UFPS Ocafia

1.3. ENTENDIMIENTO ESTRATEGICO

Para la Universidad Francisco de Paula Santander Ocafia, es importante la comprension
de su estructura organica y el aporte del proceso de Sistemas de Informacion,
Telecomunicaciones y Tecnologia para alcanzar la transformacion digital y todos los
objetivos propuestos.

De esta manera es necesario precisar la ubicacion del proceso SITT, dentro de la
estructura organica Institucional, dentro del mapa de procesos, identificando los
miembros que conforman la instancia de decision y el papel que cumple la gestion de la
informacion alienada a cada uno de los procesos.
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I \odelo operativo

La toma de decisiones esta representada por los lideres de los procesos descritos
posteriormente, aportando un valor significativo al desempefio de la gestion de las TIC
en la Institucion y se toman decisiones que fortalecen la implementacion de iniciativas y

la prioridad de estas.

Los miembros que componen la instancia de decision de la Universidad Francisco de
Paula Santander son:

e Director
e Lider del proceso SITT
e Jefe de la oficina de Planeacién

e Secretario general de la Institucién

A continuacion, se presenta la ubicacion de la Divisién de Sistemas en la estructura
organica de la UFPS seccional Ocafia, la cual se indica en el recuadro azul.

PROCESOS MEDNALES

PROCEBDE ESTIIEOWCOS:

s
T

Figura 26: Estructura organica de la UFPS Ocafia
Fuente: UFPS Ocafia

PROCESCS DE EvALLACION
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A continuacion, se presenta la ubicacidon del proceso Sistema de Informacion,
Telecomunicaciones y Tecnologia -SITT en el Mapa de Procesos de la UFPS seccional
Ocaiia, situado como proceso de apoyo de la Institucion, sefialado en el recuadro azul.

Mapade 1oc

Figura 27: Ubicacién del Proceso SITT en Mapa de Procesos Institucional
Fuente: UFPS Ocafia

I\ ccesidad de Informacién

En este documento esta circunscrito al dominio de informacién como principal generador
de valor estratégico de la institucion. La Informacion se usa para responder a las
necesidades de la Universidad Francisco de Paula Santander Ocafia en la toma de
decisiones, de cada uno de los procesos o grupos de interés.

La Institucion gestiona la informacion a través de la atencidn de requerimientos, gestion
de seguimientos y controles fomentadas a través de las actividades diarias, ademas de
las gestiones documentales, financieras, de contratacion, gestion de talento humano,
gestion documental, gestion administrativas, definicion de politicas, planeacion, entre
otras.

B~ incacion de TI con los procesos Institucionales

Realizando el analisis de cada uno de los procesos de la Institucién, el proceso de
Sistema de Informacion, Telecomunicaciones y Tecnologia brinda apoyo a las demas
areas para su mejoramiento continuo en cada una de tareas diarias.
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En la siguiente tabla se presenta la Matriz de Procesos Institucionales Vs Sistemas de
Informacién, con el fin de identificar como la dependencia encargada de TI, ofrece su

apoyo a los demas procesos.

Sistema de Informacioén
Sistema De Informacién De
Planeacion (SIP)

Sistema De Informacion
Académica

Sistema De Informacién
Académico (Android - 10S)
Sistema De Informacién Para El
Proceso De Preinscripcion,
Inscripciéon Y Matricula De Los
Nuevos Estudiantes

Sistema De Informacién De
Admisiones, Registro Y Control
Sistema De Informacién Gestion
Académica

Sistema De Informacién De
Bienestar Universitario

Sistema De Informacion De Inglés
Sistema De Informacion
Académico De Bellas Artes
Sistema De Informacién De
Pasantias

Sistema De Informacién
Académica Egresados

Sistema De Informacién De
Bibliografico

Repositorio Institucional
Bibliogréfico (Trabajos De Grado Y
Revistas)

Sistema De Informacién
Financiero

Sistema De Informacién
Documental

Sistema De Control Interno

Sistema de aseguramiento de la
calidad.

ici%?ac Q
(oot | Qe

Proceso
Direccion y Planeacion

Gestion Académica

Gestion Académica

Admisiones, Registro y Control

Admisiones, Registro y Control

Gestion Académica

Gestion Bienestar Universitario

Gestion Académica
Gestion Académica

Gestion Académica
Gestidon Académica
Gestion Académica

Gestion Académica

Gestién Administrativa y
Financiera

Secretaria General
Control Interno

Gestion Académica

Categoria
Procesos estratégicos.

Procesos misionales
Procesos misionales

Procesos de apoyo

Procesos de apoyo
Procesos misionales
Procesos de apoyo

Procesos misionales
Procesos misionales

Procesos Misionales
Procesos Misionales
Procesos Misionales

Procesos Misionales

Procesos de apoyo

Procesos de Apoyo
Proceso de evaluacion
y mejora

Procesos Misionales
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Sistema de Informacioén
Sistema De Peticiones, Quejas,
Reclamos, Sugerencias,
Felicitaciones Y Denuncias
Sistema De Informacién De
Gestion Humana
Sistema De Informacién De
Solicitudes Y Requerimientos A
Division De Sistemas
Sistema De Informacién De
Solicitudes Y Requerimientos A
Planeacion
Sistema De Informacién De
Solicitudes Y Requerimientos A
Bienestar Universitario
Sistema De Informacién De
Solicitudes Y Requerimientos A
Multimedios
Sistema de Informacién para la
Emisora La UFM
Sistema de Informacién para
Aplicacién de Encuestas
Sistema de Notificaciones y
Publicaciones

& Universidad Francisco
Slde Paula Santander
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Proceso
Secretaria general
Gestion Humana

Sistema de Informacion,
Telecomunicaciones y
Tecnologia

Direccion y Planeacion

Gestion Bienestar Universitario

Gestidn de comunicaciones

Gestion de comunicaciones
Gestion Académica

Gestion De Comunicaciones

Categoria
Procesos de Apoyo

Procesos de apoyo

Procesos de apoyo

Procesos estratégicos.

Procesos de apoyo

Procesos de apoyo

Procesos de apoyo
Procesos Misionales

Procesos de apoyo

Tabla 20: Alineacion de Tl con los Procesos Institucionales

Fuente: UFPS Ocafia

IlE /aluacion de las tendencias tecnoldgicas

En esta seccion se logré analizar un listado de tendencias tecnoldgicas o tecnologias
emergentes que se consideran pertinentes en gran parte de las entidades, para
determinar cudles de ellas podrian apoyar procesos y servicios propios de la UFPS
seccional Ocafia, y de esta manera sean utilizadas para apalancar las oportunidades de
mejora en la operacion y los servicios que ofrece la entidad alcanzando una mayor

satisfaccion de los usuarios.

En la siguiente figura, se logra visualizar la Matriz de evaluacion de tendencias

tecnoldgicas alineado con la realidad actual de la Universidad.
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tvaluutor de tendencias tecnologcas
Sorvicios Capacidades
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SOA - S s is S

DevOpa

Plataformas de X 3 ’
Cibersegundad * S
Renalidad Auments . o

w

Plataforma
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Metodologias agike:

Bases de datos
NoSQL (Not Only.
3QL)
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Uao de nabe-
Software como
HOLVICIO

Figura 28: Matriz de evaluacién de tendencias tecnolégicas UFPS Ocafa
Fuente: Guia G.ES.06 del MinTIC

1.4. Modelo de Gestion de Tl

En esta seccidn se describe la situacion deseada en materia de gestion de Tl de la UFPS
Ocairia, definiendo un modelo efectivo de gestion de tecnologia alineado con la estrategia
institucional permitiendo desarrollar una gestion que genere valor estratégico para la
comunidad, el sector, las dependencias y para el direccionamiento de la Institucion. El
proceso SITT contribuye al mejoramiento continuo de la Universidad apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, facilitando
la administracién y el control de los recursos publicos, y brindando informacién objetiva y
oportuna para la toma de decisiones en todos los niveles.

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552
Linea gratuita nacional: 01 8000 121 022 - PBX: (+57) (7} 569 00 88
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

59



IWE Universidad Francisco
[B5 de Paula Santander

Ccana - Colombia

AFT Vigilacds Minarisacidn

Nt

Il Consolidacion del catalogo de hallazgos

En esta sesion se consolidaron los hallazgos de la Institucion, tomando como insumo los
problemas identificados en las sesiones anteriores asociados a los servicios brindados a
la comunidad y a las capacidades o procesos llevados por la Institucion. Entre estos
insumos se encuentra la Matriz DOFA, la cual bajo analisis se determinan los servicios y
capacidades que impactan para diligenciar el formato proporcionado en la Guia G.ES.06
del MinTIC.

Como material complementario al analisis de los hallazgos, se toma como referencia el
documento Indicador de Gestion de Seguridad de la Informacion, que es material
relacionado al Modelo de Seguridad y Privacidad de la Informacion — MSPI, el cual
imparte lineamientos a las entidades publicas en materia de implementacion y adopcion
de buenas practicas, tomando como referencia estandares internacionales. De esta
manera se logra identificar falencias que logran afectar la calidad del servicio.

En la siguiente figura se da a conocer la visualizacion del Catalogo de hallazgos de la
UFPS seccional Ocafia.

Catalogo de hallazgos

id del
Serviclo / Descripcion del hallazgo Impacto
Capacidad

Se cuenta con el nuvel indermedso de
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datos.

NG =& resbza una medicicn = la calidad de
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CO7.S07.S05 [sistemsas ds otras enlidades, con as gus se
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Figura 29: Visualizacion del Caialogo de hallazgos UFPS Ocafia
Fuente: Guia G.ES.06 del MinTIC
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IEstrategia de TI.

Una vez abordado los hallazgos en la etapa anterior, se da paso a la elaboracion de una
estrategia de Tl que permita resolver los problemas a los que se enfrenta la Institucién y
que han sido previamente identificados. Se toma accion planteando objetivos, metas e
iniciativas que permitan establecer el camino hacia una transformacion en los procesos y
servicios de TI.

La estrategia de Tl decide las acciones que le permitiran a la Instituciéon cumplir con sus
objetivos estratégicos, alineada a los siguientes principios:

Servir a los ciudadanos y las Instituciones

Apoyar las metas estratégicas

Disponer de la mejor informacion para la toma de decisiones

Hacer simples y practicos los procesos de la Institucion

Cumplir con estandares de calidad y mejora continua

Ser confiable y segura

Inversion racional y sostenible

Promover uso y apropiacion por parte de todos los usuarios

Articular los esfuerzos en el sector

Contar con la capacidad interna y externa para una gestion de excelencia

» Definicion de los objetivos estratégicos de TI.

En esta sesidn se definio la estrategia de Tl alineada a la estrategia de la universidad, se
especificé la misién y vision de TI, describiendo la funcidon que realiza el area de
tecnologias, y el estado futuro deseado de la Direccion del Area de Tecnologias de la
Informacién y las comunicaciones. Ademas, se recopilan los objetivos y metas apoyados
en el Plan De Desarrollo Institucional “Por una universidad acreditada de alta calidad,
Moderna y socialmente responsable Periodo 2020 — 2030”; el Plan de Accion
Institucional y en el Plan de Transformacion Digital.

A continuacion, se da a conocer la visualizacion de la Estrategia de Tl para la Universidad.
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Figura 30: Visualizacién de la Estrategia de Tl de la UFPS Ocafia
Fuente: Guia G.ES.06 del MinTIC

» Alineacion de la estrategia de Tl con el Plan de Desarrollo Institucional

La estrategia de Tl definida en el presente Plan Estratégico de Tl esta alineado a apoyar
el cumplimiento del Plan De Desarrollo Institucional “Por una universidad acreditada de
alta calidad, Moderna y socialmente responsable Periodo 2020 — 2030”, donde el proceso
SITT a partir del ejercicio de sus funciones se encuentra inmerso en el eje 3 Desarrollo
Sostenible Institucional, definido en la Linea estratégica 1 modernizacion de los sistemas
de informacion.

El proceso SITT da a conocer sus programas de inversién contenidos en el Plan De
Desarrollo Institucional:
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Eje 3: Desarrollo Sostenible Institucional.
Linea estratégica 1: modernizacion de los sistemas de informacion.

El objetivo fundamental es alcanzar la transformacion digital de los procesos internos de
la Universidad mediante la modernizacion de su normatividad, sistemas de informacion y
procesos haciendo uso de la conectividad, redes e infraestructura tecnolégica al servicio
de los grupos de interés, a través de la ejecucion de actividades y proyectos enmarcados
dentro de los siguientes programas de inversion:

* Programa 1: Transformacion digital.
* Programa 2: Conectividad y redes.

» Programa 3: Infraestructura tecnoldgica.

1.5. Gobierno de Tl

El proceso SITT en la busqueda del mejoramiento de los procesos y servicios que se
ofrecen a la comunidad interna y externa, realizé un analisis que le permitio la
identificacion de una nueva estructura organizacional y la identificacion de roles y perfiles
de TI apropiados para un eficiente desarrollo de sus actividades, acorde a las
necesidades y la adquisicion de nuevos retos, objetivos y metas. Es asi, que el proceso
plantea una nueva estructura de los profesionales que lo conforman y nuevos roles que
aporten al mejoramiento tanto del proceso como de la Institucién.

IlCadena de valor de Ti

Realizar un analisis de la cadena de valor de la Institucion y evaluar los procedimientos
relacionados a cada actividad, gestién y operaciones es de gran importancia dentro de la
planeacion estratégica, pues es fundamental que se examine continuamente el valor que
se ofrece a fin de mantener un buen servicio. A continuacion, se presenta es estado de
la cadena de valor de Tl de la UFPS Ocafia, inmersa en el Plan de Transformacion Digital.
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CADENA DE VALOR

ITEM % ESTADO DE LA INSTITUCION
Se encuentran los medios para gestionar las compras y
PROVEEDORES Y 64 adquisiciones en la organizacion. A través de esta
COMPRAS digitalizacion es posible la trazabilidad y seguimiento de los

oportuno para toma de decisiones.

Su empresa ha dado un paso importante hacia el cambio en la
gestion de procesos de distribucion, el inicio del uso de
LOGISTICA EXT 67 tecnologias le esta brindando la oportunidad de establecer o
ampliar sus canales de gestion de informacién de proveedores
e inventarios.

Los clientes que disfrutan de herramientas dinamicas son valor
estratégico que tiene a la hora de desarrollar de manera
eficiente sus actividades de negocio y mantener sus ventajas

GESTION DE 90 competitivas. La tecnologia se ha convertido en un activo

TECNOLOGIA empresarial estratégico donde a través de sistemas de
informacion realizan una correcta gestion del conocimiento del
negocio.

Se encuentra en un proceso de evolucion de sus estrategias
de comunicacion y marketing a través de herramientas
digitales, lo cual permite acceso a nuevos nichos de mercados,
RELACION CON 80 defendiendo su posicibn ante sus competidores, con la

CLIENTES posibilidad de anticiparse a la demanda y necesidades de sus
clientes. Es importante tener en cuenta que todos los canales
digitales de comunicacion con los clientes se deben basar en
una Unica estrategia comercial.

Ha iniciado a entender que la gestidn de tecnologia es parte
integral del negocio, centrada en el cliente y en la calidad de
los procesos. Es fundamental contar con sistemas de
OPERACIONES 80 informacion adecuados para una correcta gestion de sus
procesos operacionales o garantizar la correcta integraciéon
con los sistemas que soportan las areas del negocio.

Cuenta con sistemas de informacion adecuados para una
GESTION 86 correcta gestion de los procesos y su correspondiente
informacion y con la necesaria integracién con los sistemas

Los procesos estan cada vez mas sistematizados y existe una
gestién estructurada de informacién de los clientes. La
tecnologia es una activo empresarial estratégico y un aliado
SERVICIOS 81 fundamental para los objetivos comerciales de la organizacion,
POSTVENTA gue le permite conocer las expectativas, de sus clientes,
mejorar su satisfaccion, y por tanto, asegurar la fidelizacion y
recompra de los productos o servicios.

Los colaboradores cuentan con herramienta para la gestion de
algunas de sus actividades de negocio, es importante
mantener estrategias y actividades “para adaptar los factores
COLABORADORES 93 organizacionales con los tecnoldgicos, y que les permitan
entender los beneficios del uso de la tecnologia para agilizar
Sus procesos

Tabla 21: Cadena de valor de Tl de la UFPS Ocaiia
Fuente: Plan de Transformacion Digital UFPS Ocafia
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Il dicadores y riesgos

Como instrumento para el gobierno de las TIC se implement6 una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales
relacionados con las TIC, esta hace parte de la gestidon institucional de riesgos de la
gestion de tecnologias de la Informacion.

A continuacion, se ilustra la matriz de riegos de Tl de la UFPS Ocania.
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Figura 31: Matriz de Riesgos de TI UFPS Ocafia
Fuente: UFPS Ocafia

Icstructura organizacional de Tl

En esta seccion se propone la estructura organizacional de Tl de la Institucion, la cual
esta alineada con los procesos, procedimientos y actividades que soportan la gestion de
las Tecnologias en la Universidad Francisco de Paula Santander Seccional Ocafia.
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Figura 32: Organigrama Sistemas de Informacion Tecnologias y Comunicaciones

Fuente: UFPS Ocafia

A continuacioén, se describen los roles del personal del proceso SITT identificados como
necesarios y acordes a los nuevos objetivos trazados, y que hacen parte del gobierno y
gestion de Tl para UFPS Ocafia.

ROL

FUNCIONES

Jefe de la Dependencia
Proceso SITT

(Subdirector de Gestién
Desarrollo Tecnolégico)

y Lider del

y

Administrar la plataforma tecnolégica de la
Universidad con sentido de innovacion, seguridad,
productividad y competitividad al servicio de las
diferentes dependencias, mediante la utilizacion
efectiva de sus redes teleméticas.

Gerenciar la implementacion y supervision de
proyectos de alto impacto relacionados a TI. Dirigir
la Gestion de la Infraestructura y Redes de la
Universidad. Analizar decisiones estratégicas de
soluciones tecnolégicas globales.

(DBAS)

Administrador de Bases de Datos

Gestionar, mantener y configurar los sistemas
informéticos, garantizando que estos funcionen
bien. Suministrar informacion para realizar informes,
reorganizar y reestructurar los datos. Prestar
asistencia a usuarios, y realizar actividades de
andlisis, disefio, desarrollo e implementacion de
software.

Desarrollador FrontEnd

Analizar, disefar, desarrollar, probar, implementar y
mantener los Sistemas de Informacion, teniendo
como entrada las especificaciones de software y
ajustandose a tiempos y estandares de calidad.
Crear nuevas funcionalidades y elaborar la
documentacién correspondiente a cada uno de los
sistemas y aplicaciones.
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Desarrollador Backend

Implementar la interaccion entre el usuario y el sitio
web. Utilizando lenguajes de programacion para
desarrollar médulos de procesamiento que otorguen
a los usuarios contenido dindmico basado en las
peticiones de entrada.

Disefiador de Experiencia e
Interfaces de Usuarios de (Ul/UX)

Simplificar los sistemas informaticos para los
usuarios, mejorando su experiencia con el software
y disefiando de todos los componentes que existen
en una interfaz (aplicaciones, paginas web,
software, etc)

Tester QA

Asegurar el adecuado funcionamiento de las
Soluciones tecnoldgicas. Llevar a cabo
procedimientos especificos de prueba para identificar
fallos y proponer una posible solucion.

Ingeniero de Gestién Documental

Gestionar los documentos de archivo de acuerdo
con la normatividad y politicas institucionales,
asegurar que todos los interesados tengan acceso a
la informacion necesaria, asegurar la trazabilidad en
los documentos, y garantizar que nadie no
autorizado acceda a ellos.

Administrador de Servidores y
Servicios a la Web (Administrador
de Servidores y Tecnologia)

Administrar, instalar y mantener la infraestructura de
servidores, dedicados a la prestacion de servicios
web, plataformas de educacion virtual, al
almacenamiento de datos e informacion
institucional, gestionar el sistema operativo y
mantener la integridad del rendimiento del servidor,
instalar y configurar el software nuevo y las
actualizaciones, solucionar problemas y actualizar la
informacion de cuentas de usuario (afiadir/eliminar
usuarios y restablecer contrasefias). Realizar copias
de seguridad de rutina, integrar nuevas tecnologias,
gestionar redes de servidores. Proporcionar una alta
disponibilidad de los servicios garantizando la
conectividad de los usuarios para el uso de sus
herramientas computacionales.

Administrador de
Telecomunicaciones

Administrar y asegurar el correcto funcionamiento
de las redes informaticas (cableadas, inaldmbricas,
v0z), asi como supervisar y maximizar su
rendimiento. Administrar usuarios, programas y la
documentacion relacionada, diagnosticar problemas
en redes y analizar, disefiar e implementar
soluciones.

Operar, mantener y actualizar los servicios de
correo electronico Institucional, Servidores Web y
servicio DNS.

Planificar, disefiar, construir, instalar, operar,
mantener y mejorar sistemas de redes. Instalar y
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Técnico de redes/ Técnico de
Telecomunicaciones

configurar recursos de cémputo y
telecomunicaciones garantizando su integracion a la
Red y los servicios requeridos para la comunicacion
entre dependencias. Solucionar los problemas de
interrupcion del servicio, asi como realizar
mantenimiento y salvaguardar las instalaciones de
red y equipo de conectividad.

Tecndlogo/Técnico de
Mantenimiento de Equipos de
Cémputo

Instalar, configurar y optimizar los sistemas
operativos de los equipos de computo de acuerdo a
las condiciones establecidas por el fabricante de los
sistemas operativos y las necesidades especificas
de los usuarios. Realizar mantenimiento preventivo
y correctivo a los computadores.

Administrador de Equipos de
Computo Administrativos

Gestionar estrategias para anticipar el deterioro de
los equipos de computo en las areas
administrativas, manteniendo los componentes en
estado optimo, alargando su vida util y evitar fallas
en el sistema. Realizar mantenimiento preventivo y
correctivo a los computadores de las oficinas de la
Institucién.

Ingeniero de Soporte de
Infraestructura Tecnoldgica

Gestionar el area de operaciones de Infraestructura
de Tl asegurando el correcto funcionamiento
tecnolégico de las Institucion.

Administrador de Salas de
Computo

Hacer cumplir las normas para el uso seguro de las
salas de computo de la Universidad, controlar la
entrada y salida de personal en las salas de
cémputo, asi como evitar la salida de equipos
tecnolégicos sin autorizacion. Garantizar el correcto
funcionamiento de los equipos de computo a su
cargo realizando el mantenimiento preventivo y
correctivo a estos, y realizar acompafiamiento a
docentes y estudiantes en las dificultades técnicas
gue se presenten en el desarrollo de la clase.

Administrador de Seguridad de la
Informacién Estratégica

Regular y establecer las pautas a seguir para la
proteccion de la informacién. Asegurar la
confidencialidad, integridad y disponibilidad de los
sistemas de informacién. Tomar acciones que
ayuden a reducir el impacto de los riesgos y
amenazas.

Profesional de Apoyo de Calidad,
Acreditacion y Autoevaluacion/
Auditor de Sistemas

Labores de apoyo a la Divisién de personal
encargada de determinar, implementar, y dar
cumplimiento a las normas de seguridad HSEQ del
proceso SITT en la universidad UFPS Ocafia. Dar
apoyo en la elaboracion y actualizacion de
documentacion.

Pyt
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Profesional en seguridad de la Establecer las politicas de seguridad de la Institucion
informacion juridica en funcion de todas las actividades que se realizan y
establecer las medidas y controles necesarios.

Administracion de Seguridad Definir las medidas de prevencion y las acciones a
Informatica Operacional llevar a cabo frente a ataques de virus o intrusos al
sistema. Realizar el control de calidad de la
produccion del software.

Analista de Ciberseguridad Detectar amenazas para la seguridad de la
informacion y gestionarlas adecuadamente,
previniendo los ciberataques y mejorando las
defensas de los Sistemas desarrollados por el
Proceso de TI.

Ingeniero Hacker ético Identificar vulnerabilidades, para prevenir
eficazmente la explotacién por Hackers maliciosos.

Secretaria Division de Sistemas Colaborar y dar soporte al lider de la Division de
Sistemas para la consecucion de resultados,
realizar tareas administrativas, gestion de agenda,
documentos, manejo de informacion confidencial y
de atencidn al publico.

Recibir, revisar, clasificar, radicar, distribuir y
controlar documentos, datos y elementos y/o
correspondencia, de acuerdo con las normas y los
procedimientos respectivos.

Tabla 22: Roles planteados para el Proceso SITT
Fuente: UFPS Ocafia

Il ocesos de Gestion de Tl

Los Procesos de Tl estandarizan todas las actividades de la Institucion relacionadas con
la tecnologia de la informacion, optimizando acciones, potencializando sus procesos,
automatizando labores y gestionando recursos. De esta manera se logra un alto nivel de
calidad y excelencia. A continuacion, se describen algunos procesos que hacen parte de
la cadena de valor de Tl de la Institucion:

e Gestion administrativa, de alineamiento, organizacion & planeacion de Ti:

- Mantener la arquitectura empresarial de Tl

- Planeacion estratégica de TI

- Gestion presupuestal Ti

- Gestion relacionamiento con actores clave de la entidad
- Gerencia de proyectos de TI

- Administracion personal de TI
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- Gestidn de uso y apropiacion de la tecnologia
- Administracion instalaciones fisicas del personal de Tl

¢ Gestion ciclo de vida de los Sistemas de Informacion:

- Desarrollar y mantener arquitectura de soluciones de TI

- Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
- Desarrollo de software

- Pruebas de aceptacion

- Gestion de defectos

- Entrenamiento de partes interesadas

- Administracion de la configuracion

- Administracion de ambientes (desarrollo, produccién)

e Gestion de la Infraestructura De TI:

- Desarrollar y mantener arquitectura de infraestructura

- Instalar y configurar equipos de la infraestructura

- Mantener actualizados componentes de software servidores
- Monitorear el desemperfio de la infraestructura

- Administrar incidentes en equipos de la infraestructura

e Administrar los datos:

- Administracion de las bases de datos

- Administrar repositorios de contenido

- Administrar publicaciones de contenido en portales
- Administrar los respaldos (backups)

e Gestion operativa de los servicios de TI:

- Gestion de incidentes

- Gestidn de solucién de problemas

- Gestidn de versiones y administracion configuracion

- Gestidn de la capacidad y el desemperio de los servicios
- Gestion de almacenamiento y respaldo de informacion

o
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1.6. Identificacién de mejoras en los servicios y capacidades.

En esta sesion el grupo para la actualizacion del PETI identificé las mejoras para cada
uno de los servicios institucionales utilizando como insumo los hallazgos identificados en
la segunda fase y la estrategia de la Institucion. Los cambios que se identifiquen para
cada uno de los servicios y capacidades se resaltaron en color verde como lo indica la

Guia G.ES.06 del MinTIC.

A continuacién, se describe el Modelo Operativo de la Institucion,

capacidades y servicios que se veran beneficiados con los cambios planteados.
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Figura 33: Visualizacion del Modelo Operativo de la UFPS Ocafa
Fuente: Guia G.ES.06 del MinTIC
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Fuente: Guia G.ES.06 del MinTIC

Il dentificacion de brechas

El objetivo de esta sesion es identificar las brechas que permiten mejorar los servicios
Institucionales y el modelo operativo de la Universidad Francisco de Paula Santander
Ocairia a partir de las acciones identificadas.

En la actualizacion del PETI, el grupo de trabajo liderado por el enlace de gobierno digital
procedio a crear las brechas registrandolas en la herramienta sugerida por parte MinTIC,
para cada uno de los cambios identificados en el modelo operativo y en las fichas de
servicio, el nombre del elemento afectado, la accion que se debe efectuar, la descripciéon
y justificacion de la accion, el tiempo estimado para ejecutar la accién, el costo total
estimado de inversion total.

En la siguiente figura se visualiza el Catalogo de Brechas de la UFPS Ocana.
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Catalogo de brechas
Nombre
elemento
(Capacidad, Accion
recurso, rol, [Crear.
proceso. Ej. eliminar, Tiempo
ID D Servicio Sistema misional modificar] Descripcion estimado total
| Alcanzar la madures 4 s
A Cm-ci2 Transtonmacion Digita) dels
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Figura 35: Visualizacion del Catalogo de Brechas de la UFPS Ocania.
Fuente: Guia G.ES.06 del MinTIC

1.7. Consolidacion de iniciativas de inversion

El objetivo de esta actividad, es lograr la consolidacion de las brechas identificadas para
cada uno de los servicios para crear las iniciativas de inversion. Una vez identificados las
iniciativas que se deben ejecutar, se estimé el tiempo total de cada una utilizando como
insumo el tiempo de implementacion documentado en el catalogo de brechas, ademas
se identificaron las dependencias que participan.

La priorizacién de la ejecucion de las iniciativas de inversién, no puede ser un promedio,
pues es una decisién consensuada entre todo el grupo para la construcciéon del PETI,
basandose en el costo, complejidad y valor publico de cada una de ellas.

Es necesario tener en cuenta que existen iniciativas que tienen un grado de incertidumbre
muy alto y requieren profundizacion, a estas iniciativas se les asigné igualmente un
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tiempo y costo para la ejecucion del ejercicio de arquitectura empresarial, pero en caso
de no ejecutarse sera tenido en cuenta para la siguiente actualizacion del PETI.

En la siguiente figura se visualiza el Catalogo de iniciativas de inversion de la UFPS
Ocania.

Sbikagn che incistivaes dw trarformacian

Requiere
prafundizar
Arcas Tkmpe Fecha con
Nombre Fwolucrada  foiw ok Costoestmado Arquiectura 10
Inicintvu Duscripeibn Arau Licur D Mulus widoudigy cuk » witimeda esimueds  invermcn lotul  Empresaisd Brechas
Wosianze seararis rasirar de iy Saarnas e Alsanes de (s Wysioes ds
HEU1T [Traraformaciio [Ra (ndaenad s gl o by .‘:;"::f:,"m et gnl 20e |C04.002 {ez:
Cotal Wrndad O P Y]
# Townasge > o Bl
Swariar e
N VN TITIR S RS (VRN PR e an - s
a2 S8 520 53 oot ez
TE02 1 corectasdas ARG | Lvvwnided e bos cripen catluvze dal anry b e
¢ Iuzsge [ T e
- LRV Reeriw o Motemizadinds o
e uwl"':‘: ol RS WSS e s AT R (TS | etverarde Andpatde panzmanl e 1AL
s .:..'».u.: i sectangals o serenm S Lyodiantis g VAR IVIIW copnnd et Sty . i
= JERTT ¢ Teezzagn sl Suics By
Woremraccn
X - Mezuncadzndaln
e |- - N Voo iies 126 05 pus wad 17 AL
e un.l ™ { Waswriar boe waupu sadboenanhen |ol L S Y 1314 1AEAL
antoncehis e Tocazagn ik o
Zearien de 12l o e
o e _— S aarnes <o UFFEE Anren prive
Hgs [WREMZREN hor gy o £ e b dhmnie aetionsg ¢ irengdzesa fIl 1A
el wizreonin Soomrtancedawy
s Tanrsvgs sl s
PRFLCN e R A g (3
sk wnzeentbari=x preersat o by E T 9:.-'.'4.d-l-'-.~v-uv'
perey L i .. - . TureL Ly wlalewm v g et - -
ol 206 508 ) e 08 T g oy D
1cos o prozesas 206502 < '» : ot pode ERSATIZRIINY ol it rhrzipel s ve " tRaa
MR s Iserazge PN L e T S uice Ble
Sutems o Tweamwiv sl eorny sa Samisndr | ovenr 7 replrccamtviiadri omemy - -
oG s e -
WA | vamean |50 tncenin ) nn a0 ‘w- sodeparayie |00 P e
ey simann s berele s s [P »
SRR | NTTTTTS P20 P R retracede PLURTIN XY CI T TR ETN

Figura 36: VlsuallzaC|on del Catalogo de iniciativas de inversion de la UFPS Ocafia.
Fuente: Guia G.ES.06 del MinTIC

1.8. Consolidar los gastos asociados a la operacion

Para lograr la ejecucién de cada una de las iniciativas de inversién, se hace necesario
identificar los gastos con componentes de Tl asociados a la operacion, para esto se utilizé
como insumo los recursos y roles identificados en el Modelo operativo y la planeacion
presupuestal de las vigencias anteriores.

Una vez identificados los recursos, procesos y roles asociados a las capacidades y
subcapacidades en el Modelo operativo de la Sesion 4: Identificar y caracterizar la
operacion y se consolid6 el presupuesto de Tl para cada iniciativa, éstos se utilizaron
como insumo para lograr el diligenciamiento de la matriz guia de gastos asociados a la
operacion facilitada por MinTIC, la cual ademas permitié relacionar las iniciativas con las
metas de Tl y los gastos operacionales asociados a cada una. Ademas, se logro estimar
el tiempo total del plazo de ejecucion del gasto, el costo total estimado y la fecha de inicio
estimada.
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En la siguiente figura se visualiza el Catélogo de gastos sobre la operacion de la UFPS
Ocana.
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Figura 37: Visualizacién del Catalogo de gastos sobre la operacion UFPS Ocafa
Fuente: Guia G.ES.06 del MinTIC

1.8. Construccién de la hoja de ruta

Luego del trabajo realizado en las sesiones anteriores en donde se comprendio el trabajo
a realizar para la actualizacion del PETI, se analiz6 la situacion actual de la Institucion y
se construyé un catalogo de brechas, un catalogo de iniciativas en donde éstas se
relacionaron con los costos estimados de operacion, se realizd una actividad final que
nos permitird orientarnos en el desarrollo del presente Plan Estratégico.

En sesiones anteriores se logrd la identificacion de iniciativas de Tl en el periodo
comprendido entre 2022-2027, lo que nos permitié en conjunto con el lider estratégico de
Tl construir la hoja de ruta que nos guiara en este periodo en la ejecucion de cada una
de las iniciativas propuestas, éstas se analizaron y priorizaron obteniendo una
consolidacion que se asocio a un costo estimado de inversion, asi como también se
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identifico la duracidn total de cada proyecto y se ubicaron en los meses correspondientes
de acuerdo con la capacidad del area de tecnologia, marcando los hitos mas relevantes
como fecha inicio y fecha fin.

Para la construccion de la hoja de ruta, se utilizo la plantilla de hoja de ruta para ubicar
las iniciativas de inversién anteriormente definidas. Las iniciativas con menor costo,
menor complejidad y mayor valor publico seran las victorias tempranas de la Institucién y
las iniciativas con mayor costo, mayor complejidad y menor valor publico deberan evaluar
la viabilidad para ser implementadas.

En la siguiente figura se visualiza la hoja de ruta que guiara al proceso SITT de la UFPS
Ocafia en la ejecucion de las iniciativas propuestas, marcando sus tiempos, costos
estimados y metas por alcanzar.
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Figura 38: Visualizacion de la hoja de ruta del Plan Estratégico de Tl de la UFPS Ocafia.
Fuente: Guia G.ES.06 del MinTIC

A continuacion, se extraen las iniciativas y se elabora una ficha con la informacion
correspondiente a cada una, con el fin de que sean utilizadas como herramienta de
organizacién en la implementacion del PETI.

Ficha de Iniciativa Inversion 01

Nombre Madurez Transformacion Digital

Alcanzar la madurez de la Transformacion
Digital de la Universidad

Alcance de la Madurez de Transformacion
Digital de la Universidad

Descripcion

Alineacion a las Metas
de la entidad
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Recursos Humanos, tecnolégicos y financieros
Costo estimado total 183.153.000
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022
30/12/2026

Fecha Fin estimada
Tabla 23: Ficha de Iniciativa Inversién 01.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 02
Plataforma de conectividad

Nombre
Modernizar la plataforma de conectividad de

Descripcion
los campus

Alineacién a las Metas Yy
Modernizacién de la red cableada del campus

de la entidad
Recursos Humanos, tecnoldgicos y financieros
Costo estimado total 152.627.500
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022
30/12/2026

Fecha Fin estimada
Tabla 24: Ficha de Iniciativa Inversién 02
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversién 03
Modernizacién equipos de computo

Nombre

Descripcion . ) )
Modernizar y/o actualizar los equipos de
cOmputo al servicio de estudiantes y docentes.

Modernizacién de los equipos de computo al

Alineacién a las Metas
servicio de estudiantes y docentes

de la entidad
Recursos \ Humanos, tecnoldgicos y financieros
Costo estimado total ‘ 9.157.650.000
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022
30/12/2026

Fecha Fin estimada
Tabla 25: Ficha de Iniciativa Inversion 03.
Fuente: UFPS Ocafia
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Ficha de Iniciativa Inversion 04
Modernizacion de equipos audiovisuales

Descripcion

Modernizar los equipos audiovisuales.

Alineacion a las Metas
de la entidad

Modernizacion de los equipos audiovisuales

Humanos, tecnoldgicos y financieros

Recursos

3.052.550.000

Costo estimado total

Sistemas de Informacién, Telecomunicaciones y

Tecnologia

1/08/2022

Area lider
Fecha Inicio estimada

30/12/2026

Fecha Fin estimada

Ficha de Iniciativa Inversion 05

Tabla 26: Ficha de Iniciativa Inversién 04.

Fuente: UFPS Ocafia

Modernizacién de SI

Nombre

Descripcion

Alineacion a las Metas

de la entidad

Recursos

Costo estimado total

Area lider

Fecha Inicio estimada
Fecha Fin estimada

Nombre

Descripcion

Modernizar los Sistemas de informacion

Sistemas de Informacién de la UFPSO deben
estar actualizados e integrados en el sistema
principal que se esta construyendo

Humanos, tecnoldgicos y financieros
1.831.530.000
Sistemas de Informacién, Telecomunicaciones y
Tecnologia
1/08/2022
31/08/2025

Tabla 27: Ficha de Iniciativa Inversion 05.

Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 06
Automatizacién de procesos

Automatizar los procesos para la reduccidn de
costos y tiempos de procesamiento
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Sistemas de Informacién actualizados e
integrados en el sistema principal que se esta

Alineacion a las Metas
de la entidad
construyendo
Recursos ‘ Humanos, tecnolégicos y financieros
Costo estimado total 610.510.000
Sistemas de Informacion, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022
30/12/2026

Fecha Fin estimada
Tabla 28: Ficha de Iniciativa Inversién 06
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 07
Sistema de Planeacion

Descripcion
Desarrollar el sistema de Gestion de Planeacion

Implementacidn del sistema de gestion de

Alineacion a las Metas
planeacion

de la entidad
Recursos Humanos, tecnoldgicos y financieros
Costo estimado total 23.205.000
Area lider Direccion y Planeacion
Fecha Inicio estimada 1/08/2022
31/08/2025

Fecha Fin estimada
Tabla 29: Ficha de Iniciativa Inversiéon 07.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 08
Normalizacién de datos

Nombre

Desarrollar una normalizacién de datos de todos
los Sistemas de Informacidn conectados a la BD
Oracle de la UFPSO.

Obtener una Base de Datos Normalizada
Implementar un sistema de Inteligencia de
Negocio escalable, para comenzar a presentar
informacién a la gerencia.

Descripcion

Alineacion a las Metas
de la entidad
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Recursos ‘ Humanos, tecnolégicos y financieros
Costo estimado total ‘ 33.100.000
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada ‘ 1/08/2022
31/08/2024

Fecha Fin estimada
Tabla 30: Ficha de Iniciativa Inversién 08.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 09
Evaluacion BD

Nombre

Realizar una Evaluacién de Calidad de los Datos de

Descripcion
la Base de Datos de la UFPSO

Obtener una Evaluacién de la Calidad de los

Alineacion a las Metas
Datos de |la Base de Datos de la UFPSO

de la entidad
Recursos Humanos, tecnoldgicos y financieros
Costo estimado total 66.200.000
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022
31/08/2024

Fecha Fin estimada
Tablall: Ficha de Iniciativa Inversién 09.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 10
Interoperabilidad entre entidades estatales

Nombre
Descripcion LIe\'/ar a cabo p‘royectos'clje Interoperabilidad de los
Sistemas de informacién de la UFPSO con otras
entidades del estado que requieran informacién

Sistema de Informacidn principal de la UFPSO
interconectado e interoperando con los
sistemas de informacidn de las entidades del

Alineacion a las Metas
estado que tengan y abran dicha posibilidad

de la entidad
Recursos Humanos, tecnoldgicos y financieros
Costo estimado total 33.100.000
Sistemas de Informacién, Telecomunicaciones y
Tecnologia

Area lider
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1/08/2022

Fecha Fin estimada 31/08/2024

Tabla 32: Ficha de Iniciativa Inversiéon 10.
Fuente: UFPS Ocafia

Fecha Inicio estimada

Ficha de Iniciativa Inversion 11
Implementacién de Data Lake

Descripcién I.mplem_e.ntar un Data Lake, que proporcione una
vista unificada de todos los datos al personal de Tl
para su analisis.

Alineacion a las Metas .
. Data Lake implementado
de la entidad

Recursos Humanos, tecnoldgicos y financieros
Costo estimado total 92.820.000

Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
1/08/2022

Fecha Inicio estimada
31/08/2025

Fecha Fin estimada

Tabla 33: Ficha de Iniciativa Inversion 11.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 12
Desarrollo de Machine Learning y analitica de

Nombre datos

Tt Desarrollar Machme. I_.earnmg y AnaI!tlca (?Ie Data
para toma de decisiones con Inteligencia de
Negocios

N Implementar Tableros de Control para la
Alineacion a las Metas resentacion de informacidn, predicciones
de la entidad P S P y
toma de decisiones.

Recursos Humanos, tecnoldgicos y financieros

Costo estimado total 139.230.000
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022
Fecha Fin estimada 31/08/2025

Tabla 34: Ficha de Iniciativa Inversion 12.
Fuente: UFPS Ocafa

atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552
Linea gratuita nacional: 01 8000 121 022 - PBX: {+57) (7} 569 00 88

81



IWE Universidad Francisco
ESide Paula Santander
Ficha de Iniciativa Inversion 13

Modelo de Seguridad y Privacidad de la

Informacioén

Nombre

Diagnosticar e implementar el Modelo de Seguridad
y Privacidad de la Informacién (MSPI)

Implementacién del MSPI Implementar
Procesos y Procedimientos Matriz de Riesgos y
Alineacién a las Metas . .
Plan de Tratamiento de Riesgos.
Implementacién de Controles especificos en

Descripcion

de la entidad
Ciberseguridad

Recursos Humanos, tecnolégicos y financieros

Costo estimado total 46.410.000

Sistemas de Informacién, Telecomunicaciones y

Area lider Tecnologia

Fecha Inicio estimada 1/08/2022

31/08/2025

Fecha Fin estimada
Tabla 35: Ficha de Iniciativa Inversién 13.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 14
Capacitacion Transformacién Digital

Plan de Capacitaciéon en Transformacion Digital y

Descripcion
Tecnologias Emergentes

Ejecucion de Actividades de capacitacion en
Transformacion Digital y Tecnologias

Alineacién a las Metas
de la entidad
emergentes
Recursos ‘ Humanos, tecnolégicos y financieros

Costo estimado total ‘ 33.100.000
Sistemas de Informacién, Telecomunicaciones y

Area lider Tecnologia

Fecha Inicio estimada 1/08/2022
31/08/2024

Fecha Fin estimada
Tabla 36: Ficha de Iniciativa Inversion 14.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 15
Plan Cultural y Gestion del Cambio

Nombre Organizacional
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Descripcion

Alineacion a las Metas
de la entidad

Recursos

Costo estimado total

Area lider

Fecha Inicio estimada

Fecha Fin estimada

Plan Cultural y Gestién del Cambio Organizacional

Grupos de Interés (Stakeholders) alineados y
comprometidos con la transformacidn digital
de la UFPSO

Humanos, tecnolégicos y financieros

33.100.000

Direcciéon y Planeacién y Sistemas de Informacion,
Telecomunicaciones y Tecnologia

1/08/2022

31/08/2024

Tabla 37: Ficha de Iniciativa Inversién 15.

Nombre

Descripcion

Alineacion a las Metas
de la entidad

Recursos

Costo estimado total

Area lider
Fecha Inicio estimada

Fecha Fin estimada

Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 16
Evaluaciéon del Marco de Arquitectura
Empresarial

Evaluar el cumplimiento con el Marco de
Arquitectura Empresarial.

Obtencidn del porcentaje de implementacion
del Marco de Arquitectura Empresarial de la
UFPSO

Humanos, tecnolégicos y financieros

91.576.500

Sistemas de Informacién, Telecomunicaciones y
Tecnologia

1/08/2022

31/08/2026

Tabla 38: Ficha de Iniciativa Inversién 16.
Fuente: UFPS Ocafia

Nombre

Descripcion

Ficha de Iniciativa Inversion 17
Evaluacién capacidad instalada para la
Transformacién Digital

Evaluacion de la capacidad instalada técnica para
realizar la implementacién de la Transformacidn
Digital
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Informe Técnico de Capacidad Técnica
Instalada, para los proyectos de

Alineacion a las Metas
transformacién Digital

de la entidad
Recursos Humanos, tecnolégicos y financieros
Costo estimado total 21.000.000
Sistemas de Informacion, Telecomunicaciones y
Tecnologia
1/08/2022

Area lider
Fecha Inicio estimada
31/08/2023

Fecha Fin estimada
Tabla 39: Ficha de Iniciativa Inversién 17.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 18
Plan de bienestar y estimulo al talento humano

Nombre
Plan Institucional de Gestion del Talento Humano

gue contemple una metodologia de bienestar y
estimulo para los funcionarios.
Desarrollo de GETH, que ademas de cumplir la
normatividad, cuente con actividades de

gestion agregando valor a la transformacion

Descripcion

Alineacion a las Metas

de la entidad
organizacional.
Recursos ‘ Humanos, tecnolégicos y financieros
Costo estimado total ‘ 39.720.000
Area lider | Gestién Humana
Fecha Inicio estimada ‘ 1/08/2022
31/08/2024

Fecha Fin estimada
Tabla 40: Ficha de Iniciativa Inversiéon 18.
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 19
Preparacion de funcionarios en temas de Tl, para

Nombre comunicar requerimientos de SI
Desarrollar jornada de preparacion a los funcionarios
de las demas dependencias sobre temas Tl, para que

estos puedan comunicar eficazmente sus
requerimientos a la Division de Sistemas.

Descripcion

Informe de resultados de las capacitaciones en TI,

Alineacion a las Metas
en donde se evidencie el avance en la asimilacion

de la entidad
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de las nuevas tecnologias en el personal de la

Institucion, que los ayude a comprender el
propésito de los nuevos desarrollos.

Humanos, tecnolégicos y financieros

. Recursos
Costo estimado total 16.550.000
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada ‘ 1/08/2022
31/08/2024

Fecha Fin estimada
Tabla 41: Ficha de Iniciativa Inversién 19
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 20
Jornada sobre Seguridad de la Informacién

Mantener jornadas de concientizacién sobre la
seguridad de la Informacidn a funcionarios de la UFPS

Descripcion
Ocafa

Participacién de los funcionarios en charlas sobre
la seguridad de la informacién al ingreso a la

Alineacion a las Metas
de la entidad
Institucidn
Recursos Humanos, tecnolégicos y financieros
Costo estimado total 16.550.000
Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022
31/08/2024

Fecha Fin estimada
Tabla 42: Ficha de Iniciativa Inversién 20
Fuente: UFPS Ocafia

Ficha de Iniciativa Inversion 21
Restructuracion Organizacional

Division de Sistemas
Alineacién a las Metas Implementacién de la restructuracién de la
de la entidad dependencia de Tl

Humanos, tecnolégicos y financieros
0

Nombre
Descripcion oL L

Disefiar una nueva estructura organizacional de la
Recursos ‘

Costo estimado total
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Sistemas de Informacién, Telecomunicaciones y
Area lider Tecnologia
Fecha Inicio estimada 1/08/2022

Fecha Fin estimada 30/12/2026
Tabla 43: Ficha de Iniciativa Inversion 21.
Fuente: UFPS Ocafia

1.9. Presentacion del PETI

En esta Ultima etapa se presentard el Plan Estratégico de Tl a la Alta Direccion de la
UFPS seccional Ocafia y al Comité Institucional de Gestion y Desemperio, con el fin de
autorizar la actualizacion del mismo y proceder a su respectiva divulgacion en el Portal
Web Institucional y compatrtirlo con quien se considere interesado.

I~ orobar y publicar el PETI

Para la debida presentacion, aprobacién y publicacién del presente Plan Estratégico de
Tecnologias de la Informacién —PETI de la Universidad Francisco de Paula Santander
Ocaiia, el Lider estratégico de Tl lo presentara ante el Comité Institucional de Gestién y
Desempefio y a la Alta Direccidén para iniciar con la aprobacion de la actualizacién del
documento, dejando constancia de su aprobacién para asi continuar con el proceso de
difusion.

Este plan fue actualizado con un enfoque de Arquitectura en la planeacion de la
Tecnologia para la Transformacién Digital utilizando la Guia G.ES.06 del MinTIC para la
construccion del PETI version 2.0, el Plan de Desarrollo Institucional “Por una universidad
acreditada de alta calidad, Moderna y socialmente responsable 2020-2030”, y el Plan de
Transformacion Digital.

Es importante dar a conocer la estrategia, operacion y proyectos que adelanta el Proceso
Sistemas de Informacion, Telecomunicaciones y Tecnologia, mediante los diferentes
medios de comunicacion que maneja la Institucion, como lo es el Portal Web Institucional,
a traves de pildoras informativas publicadas en las redes sociales institucionales, notas
televisivas, correos electronicos enviados a la comunidad administrativa, estudiantes,
egresados y docentes. Por esta razon, es necesario que el PETI cuente con un plan de
comunicaciones que le permita a la Institucién realizar actividades de difusion y
apropiacion, en donde se expongan las acciones de comunicacion para su divulgacion y
socializacion, tanto en la Institucion como en la comunidad en general. Por tanto, se
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considera que el publico objetivo para el plan de comunicaciones del PETI, son los
administrativos, contratistas, comunidad académica de la UFPS Ocafa, y la comunidad
en general interesada en conocer el PETI.

En la siguiente tabla se presenta los grupos de interés a los que el Plan de comunicacion
del PETI enfoc6 para realizar tareas de difusion.

Grupo de interés Descripcion Caracteristicas

Los administrativos gestionan, organizan,
Personal vinculado a la Institucién por planifican, atienden, controlan, revisan,
Administrativos medio de un contrato laboral para dan soporte vy apoyan a la Universidad en
realizar tareas administrativas. sus procesos misionales para brindar un
servicio de calidad.

Personal vinculado a la Institucién por . o )
_ Facilita el aprendizaje al estudiante para
medio de un contrato laboral que se B
, , que alcance la comprension plena de la
Docentes dedica de forma profesional a la L N N
~ - ) materia 0 area que ensena, utilizando
ensenanza de educacion superior en B -
o o métodos de ensefanza
una disciplina especifica.

Persona que se encuentra matriculado a | Recibe la ensefianza que el docente

la Institucién en un programa imparte, cumpliendo con normas,

Estudiantes académico con el fin de recibir una horarios, trabajos y examenes periddicos
ensenanza oficial que al culminar sea que le permitan aprobar las materias
validada por el Estado. matriculadas.

, Ha cursado y aprobado
Persona que cuenta con el diploma de _ i )
o satisfactoriamente la totalidad del plan
grado otorgado por la Institucion, como ,
Egresados L _ de estudios reglamentado para un
muestra de la culminacion de su ciclo
programa o carrera.

académico.

Entidades que han sido creadas por la Engloba a organismos, entidades, y

] constitucién, la ley, por ordenanza o administraciones privadas que se hayan
Entidades del Estado , . L . -
acuerdo, o autorizadas por éstas, y que | constituido con aportes de origen publico.

tienen participacion pablica.

Son las personas o sociedades aportan | Tienen capacidad para cumplir los

la materia prima que mas tarde sera tiempos de entrega y cuenta con personal
Proveedores . . - . .
utilizada para producir los servicios que | capacitado para sus operaciones,
ofrece la Institucion. asegurando la calidad de sus productos.
—
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Persona fisica o juridica que se obliga
mediante contrato a ejecutar una obra o
labor a cambio de un precio pactado con
la Institucion, en un tiempo
determinado.

Debe cumplir con los lineamientos
estipulados en el contrato respectivo.

General

Comunidad en

Personas no vinculadas directamente a
la Universidad, pero que son actores
interesados en la gestion realizada al
pertenecer al mismo territorio.

Participan en actividades sociales,
recreativas, comerciales y culturales con
intereses y perspectivas comunes.

En la siguiente tabla se presenta el Plan de comunicacion del PETI de la UFPS Ocafia,
en donde se establece el mensaje, el grupo de interés, el canal, el formato, el responsable
y la frecuencia de cada objetivo que ayude con la difusion del contenido del Plan
Estratégico de TI.

Plan de
comunicacion
del PETI

Tabla 44: Grupos de interés del Plan de comunicaciones del PETI
Fuente: UFPS Ocafia

Mensaje

Grupo de interés

Canal

Formato  Responsable

Frecuencia

e Administrativos c
Ir;foFSrg%r so(ljo 7 |+ Docentes ’ el(()ercrtergnico
sic:onOCIL—*'?/Iagr * Estudiantes e Redes
iniciativas * Egresados sociales Digital * Proceso SITT
y ¢ Entidades del . 9 ¢ Gestion de Semestral
proyectos T Estado * Medios comunicaciones
adelantados en i
la Institucion ¢ Proveedores cmoarlill:/r?ii;gén
contemplados | * Contrat.istas e Portal Web
en el PETI. ° gg:;?g;dad en Institucional
e Correo
electrénico
o « Administrativos |* Redes * Proceso SITT
Apropiacion del | | Docentes sociales N ° D|reCC|on y
PETI en los « Estudiantes e Medios Digital Planeacion Semestral
colaboradores masivos de e Gestion de
de la Institucion | ® Egresados comunicacion. comunicaciones
e Portal Web
Institucional
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e Administrativos
e Docentes
. e Correo
* Estudiantes electronico
. . e Egresados « Redes e Proceso SITT
niormar sobre | o Enptidades del - - * Gestion de
sociales Digital S Anual
los avances del Estado « Modios 9 comunicaciones
PETI yg?”eflaf o Proveedores masivos de
ig(renpbt%uon ? ¢ Contratistas comunicacion
o e Comunidaden |, bortal Web
general Institucional.

Tabla 45: Plan de Comunicaciones del PETI
Fuente: UFPS Ocafia

1.10. Tablero de indicadores para el seguimiento y control del PETI

Desde el Proceso de Sistemas de Informacién, Telecomunicaciones y Tecnologia se
debera realizar de manera periddica la evaluacion de la Estrategia de TI, tomando los
objetivos estratégicos y la hoja de ruta con los proyectos de inversion para determinar el
nivel de avance y cumplimiento de las metas definidas en el PETI.

Los tableros de indicadores y el tablero de control, son herramientas que permiten tener
una visién completa y detallada de los indicadores definidos para evidenciar el avance en
la ejecucién del PETI. Ademas, facilita la identificacion de variaciones en los indicadores
en un periodo de tiempo, lo que permite medir el desempefio de cada indicador
individualmente y en conjunto.

En este sentido, y siguiendo los lineamientos del documento para la creacion del Tablero
de Indicadores proporcionada por MiInTIC, se extrajeron aquellos indicadores
predefinidos que competen al Plan Estratégico de Tl, luego se les cre6 una ficha con la
identificacion del indicador, su formulacion y los rangos o umbrales para su interpretacion,
posteriormente se construyo el Tablero de Control de Indicadores, que permite visualizar
de forma resumida, todos los indicadores y realizar el seguimiento al avance de la
estrategia de TI.

Il dentificacion de indicadores predefinidos.

Este conjunto de indicadores propuestos por Min TIC en el instrumento "TABLERO DE
CONTROL INDICADORES.xIs" se ha pre formulado y pueden ser facilmente adaptados
por las entidades para la medicion de la estrategia de T, gestion de Tl y proyectos de TI.
La siguiente figura presenta los temas de los indicadores propuestos.

lCE)ﬂC?eC m
o -
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Figura 39: Temas Indicadores predefinidos por MinTIC
Fuente: Guia Construccién de Tablero de Control
Indicadores MinTIC

Las siguientes tablas corresponden a los indicadores predefinidos que competen al Plan
Estratégico de Tl de la UFPS Ocafa, en donde se establece un identificador, nombre,
descripcion, categoria, tipo de indicador, variables, formula, rangos y frecuencia del
seguimiento.

ID INDO1
ID predefinido J=SIK0kR
Nombre Nivel de ejecucion del Plan Estratégico de Tl
Descripcién Mide el nivel de avance en la ejecucion de los proyectos y actividades del
plan estratégico de Tl de la entidad
Categoria Estrategia Tl
Tipo de Gestion
indicador
Variables NEP: Nivel de ejecucién del Plan de Estratégico de Tl
AE: Numero de actividades ejecutadas.
AP: NUumero de actividades programadas
Formula NEP = (AE / AP)* 100
0% |-[59% | Bajo
Rangos 60% |-|79% | Medio
80% |- | 100% | Alto
Frecuencia Anual

Tabla 46: Tablero de indicador INDO1 del PETI
Fuente: UFPS Ocaria

ID INDO2
ID predefinido IS4
Nombre Porcentaje de procesos de la entidad que reciben soporte de Tl
Descripcion Porcentaje de procesos de la entidad que reciben soporte de Tl que lo
deberian recibir de acuerdo a la estrategia.
Categoria Estrategia Tl

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552
Linea gratuita nacional: 01 8000 121 022 - PBX: (+57) (7} 569 00 88
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co




IWE Universidad Francisco
(B de Paula Santander

Ccana - Colombia

Vigilacds Minarisacidn

NIT. 800 163 130 -0

Tipo de Gestion
indicador

Variables PSTI: Porcentaje de procesos de la entidad que reciben soporte de TI

RS: Numero de procesos de la entidad que reciben soporte de Tl

DRS: Numero de procesos de la entidad que deberian recibir soporte de
TI

Férmula PSTI = (RS/ DRS) * 100

0% 69% Bajo

Rangos 70% | - | 89% | Medio
90% | - | 100% | Alto

Frecuencia Anual
Tabla 47: Tablero de indicador INDO2 del PETI
Fuente: UFPS Ocafia

ID INDO3
DYIECESIGENE PR 001
Nombre Porcentaje de proyectos a tiempo y dentro del presupuesto
Descripcion Mide el porcentaje de proyectos a tiempo y dentro del presupuesto
Categoria Proyectos de TI
Tipo de Gestion
indicador
Variables PPTP: Porcentaje de proyectos a tiempo y dentro del presupuesto
PTP: Numero de proyectos a tiempo y dentro del presupuesto
TP: Numero total de proyectos
Férmula PPTP = (PTP/TP) * 100
0% |-]5% Bajo
Rangos 60% |- | 84% | Medio
85% |- |100% | Alto
Frecuencia Anual

Tabla 48: Tablero de indicador INDO3 del PETI
Fuente: UFPS Ocafia

I ablero de Control del PETI

Para obtener una vision integral de los avances y resultados en el desarrollo de la
Estrategia TI, el equipo de actualizacion del PETI propone el siguiente Tablero de Control
con los indicadores que considera pertinentes, tomando como referencia la Guia
Construccién de Tablero de Control Indicadores, proporcionado por MinTIC. En este
sentido, la direccion del Proceso de Sistemas de Informacion, Telecomunicaciones y
Tecnologia podra realizar seguimiento a la ejecucién de las iniciativas planteadas en el
Plan Estratégico de Tl. Ademas, actualizara las mediciones en el Tablero de Control con
la periodicidad definida y publicara los resultados a los interesados, con el fin de que se
tomen decisiones del curso de accion segun los resultados presentados.

© Fan
icontec £y Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552
W w Linea gratuita nacional: 01 8000 121 022 - PBX: {+57) (7} 569 00 88

atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

91



IWE Universidad Francisco
Side Paula Santaoq%gg

Ccana -

Vigilada Minarinacidn

NIT, 800 163 130 -0
Tipo de Unidad de | Responsable Férmula Resultado | Interpretacion
identificador medida del
seguimiento
Ejemplo Ejemplo Ejemplo Ejemplo Ejemplo Ejemplo Ejemplo
INDO1 Gestion Porcentaje Lider del NEP = (AE / AP)* 82.4% Alto
Proceso 100
SITT de la
UFPS Ocafia
Tabla 49: Tablero de Control del PETI
Fuente: UFPS Ocafia
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