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GLOSARIO

Analisis de impacto: (BIA - Business Impact Assessment) el propoésito del BIA es crear
un documento que ayude a entender el impacto que un desastre pueda tener sobre un
negocio en particular.

Analisis de riesgos: (RA - Risk Assessment) metodologia orientada a determinar la
vulnerabilidad de la empresa. Con base en los diversos riesgos encontrados, se les
asigna un valor especifico, segun la probabilidad de ocurrencia y de la cobertura del
seguro contratado, con el fin de proponer alternativas para reducir el riesgo.

Backup: Aplicacion de copia de seguridad de ficheros, carpetas o unidades completas
gue permite dividir la informacion y exportarla a una unidad externa, los backup se
realizan bajo demanda del interesado.

Base de datos: Es un sistema de almacenamiento colectivo de las bibliotecas de datos
gue son requeridas y organizadas para cubrir sus requisitos de procesos y recuperacion
de informacioén.

Firewall: Conjunto de programas de proteccion y dispositivos especiales que ponen
barreras al acceso exterior a una determinada red privada. Es utilizado para proteger los
recursos de una organizacion de consultas externas no autorizadas.
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INTRODUCCION

El proceso de Sistemas de Informacion, Telecomunicaciones y Tecnologia de la UFPS
Ocanfa tiene dentro de sus funciones la Gestion de la Seguridad de la Informacion en la
institucion, reconociendo la informacion como su activo mas importante, por esta razén
es fundamental adoptar medidas y planes que mitiguen el impacto ante cualquier
incidente o riesgo ya sea este provocado por un desastre natural como un terremoto o
inundacion, o también por aquellos riesgos que son generados por el hombre, ataques
cibernéticos, bombas, interrupcién del fluido eléctrico o un robo que han de considerarse
amenazas reales que deben ser tratadas de forma preventiva para evitar, en caso de
gue éstas sucedan, que las pérdidas sean tan graves que afecten a la prestacion del
servicio.

Aparte de prevenir o minimizar las pérdidas para la institucion que un desastre puede
causar, el objetivo principal de cualquier programa orientado a gestionar la continuidad
de Tl de una organizacidn es garantizar que ésta dispone de una respuesta planificada
ante cualquier trastorno importante que puede poner en peligro su supervivencia. De este
modo, es necesario establecer una serie de medidas técnicas, organizativas y
procedimentales que garanticen la continuidad de las actividades o procesos de Tl en
caso de tener que afrontar una contingencia grave.
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OBJETIVO GENERAL

Fortalecer la capacidad de respuesta de la Universidad Franciscos de Paula Santander
Ocafia, ante eventos catastroficos, mediante la creacion y mejora continua del Plan de
Continuidad que garantice el restablecimiento de la operacion y de los servicios criticos
de la Institucion.
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1. MARCO CONCEPTUAL

1.1 IMPORTANCIA E IMPACTO DEL PLAN DE CONTINUIDAD DE SERVICIOS DE
TI

Actualmente las TIC estan contribuyendo, significativamente, a expandir los horizontes
tanto de personas como de empresas e instituciones, asi como, de tener alcance a nivel
mundial con recursos relativamente bajos y velocidad elevada. Por esta razén, las
tecnologias de la informacion estan tomando auge dia a dia. En ese sentido, las
organizaciones hacen sus procesos dependientes de las TIC, por ello ha surgido la
necesidad de contar con politicas que garanticen el resguardo de estos sistemas para
brindar, realmente, solucion a los incidentes que puedan suceder de manera efectiva,
rapida y segura. Lo anterior fundamenta la necesidad de contar con un plan de
continuidad de servicios de Tl en la institucion.

El implementar un Plan de Continuidad de Servicios de Tl en la Institucién tiene un
impacto positivo pues permite amortiguar y minimizar los efectos de la contingencia
criticos, operativos y financieros, reduciendo el tiempo en la recuperacion de la
informacion, restaurando los procesos operacionales clave de sus recursos y servicios
de TI, ocasionadas por fallas, desastres naturales, siniestros, entre otros.

1.2 BENEFICIOS

Los beneficios de implementar un plan de este tipo se describen a continuacién de
acuerdo a Gaspar Martinez, El plan de continuidad de negocios, 2006:

e Proteger la marca y la lealtad de los clientes proactivamente evitando o atenuando
los desastres.

e Conlleva tener identificados los diversos eventos que podrian impactar sobre la
continuidad de las operaciones y su impacto financiero, humano y de reputacion
sobre la organizacion.

e Disminuye o previene las pérdidas en cuanto a tiempo, recursos y credibilidad para
el negocio en caso de desastre.

e Tener una recuperacion oportuna y eficaz de interrupciones del negocio.
e Clasifica y categoriza los activos para priorizar su proteccion en caso de desastre.

e Mejorar la capacidad de sobrevivir y de prosperar en el actual clima de negocio
competitivo.

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

CIRTIFED

m':‘A;r‘:m Linea de atencion: 3114361717




IIE Universidad Francisco
E5|de Paula Santander

Cana Colombla

e Fomenta e implica a los recursos humanos de la compafia en las actividades de
continuidad, logrando un clima colaborativo y de cooperacion.

e Mejorar la eficacia y productividad del personal automatizando y simplificando
procesos de recuperacion.

1.3 FASES DEL PLAN DE CONTINUIDAD DE SERVICIOS DE TI
Fase I. Analisis del negocio y evaluacion de riesgos.

El objetivo de esta fase es adquirir informacién sobre los objetivos de la organizacion,
del funcionamiento que permiten el cumplimiento de la mision institucional y de los
procesos que se consideran criticos.

Con base en la informacion obtenida, se procede a realizar un analisis de los
riesgos asociados a los procesos identificados y se determina cuéles son las
causas potenciales que pueden llegar a interrumpir el funcionamiento de la
empresa o institucion.

Fase Il. Estrategias de respaldo.

En esta fase se seleccionan las estrategias y se basa en dos aspectos fundamentales:

e La valoracion de las diferentes alternativas y estrategias de respaldo existentes en
funcidn a los resultados obtenidos en la fase de andlisis y evaluacién de riesgos (fase
), con base en la informacion se determina y selecciona la estrategia mas adecuada

a las necesidades de la organizacion.

e Corregir las vulnerabilidades detectadas en la fase de andlisis y evaluacion de riesgos
(fase 1), de esta manera se logra disminuir la probabilidad que ocurran desastres.

Fase lll. Desarrollo del plan.
En esta fase se desarrolla el plan, el cual involucra el tratamiento de los procedimientos
y planes de actuacion para las diferentes areas y equipos creados, ademas, se organizan
los equipos que intervendran en cada una de las fases del plan.
Se deben establecer los siguientes parametros para cada proceso critico:

e RTO (Recovery Time Objective): Tiempo maximo tolerable para la interrupcion.

« RPO (Recovery Point Objective): Cantidad maxima de datos que se pueden
perder sin causar un dafio significativo.
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Estos objetivos guiaran la estrategia de recuperacion y las inversiones en
infraestructura.

Fase IV. Pruebas y mantenimiento.

En esta etapa del plan es importante ponerlo a prueba bajo diferentes contextos para
verificar que realmente funciona y es efectivo para la organizacion.

Es recomendable llevar a cabo las pruebas lo mas realista posible, es decir, trasladar el
contenido del documento a procedimientos practicos.

Debido a que con el tiempo las empresas e instituciones cambian de politicas de
administracion como de procedimientos, es de caracter obligatorio el contar con
un plan de mantenimiento con el objetivo de mantener actualizado el plan de
continuidad, para que este siempre responda a las necesidades de la institucion.

El analisis del negocio y la evaluacion de riesgos deben integrarse en la UFPSO,
asegurando que:

e Los procesos criticos estén identificados y priorizados.

« Existan estrategias claras para la recuperacion de cada proceso.

e Se cuente con recursos y capacidades adecuadas para implementar las
estrategias de recuperacion.

e Se realicen pruebas periédicas del plan para asegurar su efectividad.

Este enfoque garantizara que la UFPSO pueda mantener sus operaciones esenciales en
caso de interrupciones y continuar brindando servicios educativos de calidad.
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2. PLAN DE CONTINUIDAD DE SERVICIOS DE Tl
2.1 ESTRUCTURA TECNOLOGICA

La Universidad Francisco de Paula Santander Ocafia cuenta con varios Sistemas de
Informacidn los cuales permiten de una manera 6ptima manejar la informacion, logrando
asi, un mejor aprovechamiento del recurso humano y fisico de la institucion.

De este esta manera la UFPSO esta encaminada a brindar los mejores servicios a la
comunidad universitaria, decide implementar una serie de proyectos que se iniciaron en
el aflo 2001 y que inici6é con el Sistema de Informacion Académico SIA, para continuar
con el Sistema de Informacion Bibliografico SIB, luego el Sistema de Informacion
Financiero SIF y asi progresivamente a medida que surgian las necesidades se fueron
desarrollando los sistemas de informacién con los que cuenta hasta el dia de hoy la
Universidad Francisco de Paula Santander Ocafa.

Los Sistemas de Informacion estan desarrollados con el sistema manejador de base de
datos relacional “RDBMS ORACLE 10G BAJO LINUX” el cual permitid6 disefiar un
eficiente modelo relacional que garantiza la integridad y seguridad de la informacion,
permitiendo la definicién de diferentes politicas para su administracion.

2.1.1 SISTEMA DE INFORMACION ACADEMICO - SIA
El Sistema de Informacion Académico (SIA) es una aplicacion elaborada para facilitar la
administracion, de los diferentes procesos académicos que se llevan a cabo en la
Universidad. El sistema cuenta con cuatro (4) médulos en cuales se cubren las funciones
de consulta y gestién a través de las cuales el usuario puede llevar a cabo varias
actividades sobre informacion personal, financiera y académica, segun su rol: Estudiante,
Docente, Jefe Plan de Estudios, Secretaria, Administrador.

Moddulos del Sistema de Informacion Académico - SIA

Datos personales

Digitacién de calificaciones

Constancias y certificados

Inclusiones y/o cancelacion de asignaturas
Solicitudes de becas trabajo y/o monitorias
Solicitud de financiacion de la matricula
Solicitud de vacacionales

Tramites académicos

Tramites para modalidades de graduacién
Matricula actual

Registro y control de hora catedra
Peticiones, quejas y reclamos

Evaluacion docente
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Inscripcidn en linea de aspirantes

Cancelacion de materia

Derecho a grado

Acceso a las bibliotecas digitales

Consulta de notas

Consulta liquidacion

Consulta de deudas

Consulta de informacion académica

Acceso a horarios

Mena Alumno, Carrera, Materia, Profesor, Vacacional, Reportes
Menu Consulta, Reportes, Grados, Alumno, Estado, Consulta de notas

https://siaweb.ufpso.edu.co/

SISTEMA DE INFORMACION
INICIO DE SESION
we
. ~ » =]
<+ Aplicacion movil &1 Cambio de contrasena
DIVISION DE SISTEMAS 3 ioviembre Dvision de Sistemas. 22 de ABRIL - Division de Sis 03 de JUNIO = E ’
N
CARTA DE PRESENTACION SOLICITUD PLANILLAS @ Ofvidd su contrasedia
DE PASANTIAS SiA DE LOS DOCENTES

me Carta de‘preséntacion de pasantias Cambio de.pensum Solicitud’de’planillas’

de Sistemas. 30 de JUNIO Division de Sistemas. 30 de JUNIO Division de Sistemas

@ REINTEGRO

-4 =z
Pagos en ‘finea

orconond >
= e [2) el e o
Pagos en Linea Reinteg/® Cambio dejorada

™S Division do Sis 23 do ENERO ge Sistomas 26 de JUNIO Dr 30 de JUNIO

areollado gor
‘ = DIVISION DE SISTEMAS -

Figura 1: Sistema de informacion académica
Fuente: Division de sistemas - UFPSO.
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2.1.2 PP Sistema de Informacién Académico - SIAPP - (Android - 10S)

El sistema de informacién académico ofrece todos los datos correspondientes al estudiante de
la Universidad, enfocado hacia los dispositivos méviles brindando una facilidad en el uso de la
informacion académica.

Modulos de la APP Sistema de Informacion de Informacién Académico - SIAPP

Consulta de los datos personales

Consulta de horario (actual y por carrera)
Consulta de notas (Actual y acumulada)
Consulta de pensum

Promedio (Historico, actual y ponderado)
Consulta matricula

Otros (YouTube, U tv, Noticias y Radio UFM)
Consulta de liquidacién

2.1.3 Sistema de Informacién de Admisiones, Registro y Control

Sistema de informacion para la admision, el registro y control de la gestiébn académica
de los aspirantes, estudiantes y egresados de la Universidad cuenta con los siguientes
modulos:

Mdodulos del Sistema de Informacion de Admisiones, Registro y Control

e Parametrizacion: este moédulo permite configurar las fechas de los procesos
llevados a cabo por la oficina de admisiones y asignar la distribucién de cupos
para cada semestre académico.

e Aspirantes: este médulo permite realizar toda la gestiéon de los procesos de
preinscripcion, inscripcion y admision de los aspirantes.

e Estudiantes: este médulo lleva a cabo el proceso de generacién de cdodigo,
gestion de constancias, certificados, generaciéon de paz y salvo y gestiona la
informacién basica de los estudiantes.

e Graduados: este modulo gestiona la informacién de los egresados y lleva a cabo
el proceso de graduar los estudiantes y generacion de constancias y certificados.

e Sistema: este mddulo permite gestionar el acceso y los permisos de los usuarios
al sistema de informacion.

https://admisiones.ufpso.edu.co/
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Figura 1: Sistema de informacion admisiones registro y control
Fuente: Division de sistemas — UFPSO

2.1.4 Sistema de Gestion Académica

El sistema administra todo lo relacionada con la institucion de caracter académico, como
informacion de estudiantes, docentes, exalumnos, horarios, pensum, etc. Facilitando el
acceso a la informacién y generacién de reportes, haciendo distinciéon entre los usuarios
del sistema como secretarias, jefes de plan de estudios, departamentos entre otros, para
dar una busqueda mas rapida y eficaz de los procesos que les corresponden a los
mismos.

https://gestionacademica.ufpso.edu.co/
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Figura3: Sistema de informacion gestion académica
Fuente: Division de sistemas — UFPSO

2.1.5 Sistema de Informacion de Bienestar Universitario - SIBU

El Sistema de Informacion de Bienestar Universitario (SIBU) es un sistema de
informacién orientado a la web, con el fin de almacenar informaciéon de acuerdo a la
actividad que se esté ejecutando por parte del profesional idoneo contratado.
Corresponde al area de salud, cultura y deportes.

Moddulos del Sistema de Informaciéon Bienestar Universitario - SIBU

Médulo Administrador
Médulo de Enfermeria
Médulo de Odontologia
Médulo de Psicologia

Mdédulo de Medicina General
Mdédulo de Trabajo Social
Mdédulo de Asesoria Espiritual
Mdodulo de Deportes

Modulo de Cultura

Modulo de Egresados

https://portalbienestar.ufpso.edu.co/index.php
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Figura 4: Sistema de informacién bienestar universitario
Fuente: Division de sistemas — UFPSO

2.1.6 Centro de Idiomas - SIA

El Sistema de Informacion de Inglés (SIA Centro de idiomas) es una aplicacion elaborada
para facilitar la administracion de la informacion académica de los usuarios que realizan

cursos en el centro de idiomas de la Universidad.
Modulos del Centro de Idiomas - SIA

Inscripcion y Matricula
Gestion de cursos (Fechas, Grupos, Horarios)

https://centrodeidiomas.ufpso.edu.co/

atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co
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Gestion de inscripciones y matricula (Cambios de grupos, de horarios)
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Figura 5: Sistema de informacion centro de idiomas
Fuente: Division de sistemas — UFPSO

2.1.7 Sistema de Informacién Académico de Bellas Artes - SIABE

El Sistema de Informacion Académico de la Escuela de Bellas Artes (SIABE) de la
Universidad Francisco de Paula Santander Ocafia, es una aplicacion web que consta de
cinco modulos y tiene como finalidad dar soporte a los procesos académicos de la
Escuela de Bellas Artes beneficiando a toda la comunidad en especial a estudiantes,
docentes y administradores, quienes podran consultar toda su informacion académica
en cualquier momento y desde cualquier lugar de forma rapida y segura.

Modulos del Sistema de Informacién Académico de Bellas Artes - SIABE

Mdédulo Administrador - Matricula por parte del administrador del portal

Mdédulo Coordinador (Gestién de alumnos, matriculas, deudores)

Mdédulo Usuario (Gestion de alumnos, matriculas, deudores)

Mdédulo Docente (Registro de hora catedra, digitacion de notas)

Médulo Estudiante (Datos personales, notas, evaluacion docente, liquidacion,
financiacion, horarios, deudas)

https://artes.ufpso.edu.co/

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co
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v paaEn ten)
Figura 6: Sistema de informacion académico de bellas artes
Fuente: Division de sistemas - UFPSO.

2.1.8 Sistema de Informacién de Pasantias

Este sistema controla el proceso de los estudiantes que van a realizar pasantias, desde
la solicitud hasta la evaluacién del coordinador de la pasantia, permitiendo hacer un
seguimiento a las solicitudes, aprobaciones, documentos entregados, planes de trabajo
y visitas, a su vez, permite generar reportes de los estudiantes y empresas involucrados
en dicho proceso.

https://sipa.ufpso.edu.co/

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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Fuente: Division de sistemas - UFPSO.

2.1.9 Sistema de Informacién Académica Egresados
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Figura 8: Sistema de informacion académica de egresados
Fuente: Division de sistemas - UFPSO.
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2.1.10 Sistema de Informacién de Bibliogréfico - SIB

El Sistema de Informacion Bibliografico (SIB) cuenta con una base de datos en el formato
MARC para datos bibliogréaficos, que permiten manejar informacion de cualquier tipo de
material bibliografico y definir diferentes politicas propias de la Biblioteca Argemiro
Bayona Portillo.

: Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

{ IQNE

HARAG SRHENT Linea de atencion: 311436 1717

19



WE Universidad Francisco

E5lde Paula Santander
Colombla

Este sistema permite registrar de todo el material bibliografico que ingresa, como son
Tesis, Libros, Documentos, Revistas, Publicaciones Seriadas, Audio Libros, Videos,
entre otros; buscando que los tres estamentos universitarios puedan acceder a ellos en
préstamos diarios con la finalidad de utilizarlos, y enriquecerse académicamente con el
uso de la diversa bibliografia que es hallada en el espacio fisico y Web de la universidad.

Modulos del Sistema de Informacion Bibliografico - SIB

e Sistema via web de Consulta de bibliografia

e Sistema de Catalogacion, Circulacion, Préstamo y Devoluciones

e (Gestion de reportes y multas

e Biblioteca digital - Dspace (Consulta de trabajos de grado en linea)
e Bases de datos suscritas https://ufpso.edu.co/Biblioteca

BIBLIOTECA ARGEMIRO BAYONA PORTILLO

Universidad Francisco

de Paula Santander
_O(_'.Ei.ﬁa‘-.Qq\Urnbia

CONSULTA MATERIAL @
[ BUSCAR POR
LIBROS () TESIS 0 REVISTAS () DOCUMENTOS ()| Nueva Consulta |
[ TiTULO L SIGNATURA TOPOGRAFICA

Figura 9: Sistema de informacién biblioteca
Fuente: Division de sistemas — UFPSO

2.1.11 Repositorio Digital (DSPACE)

Es un sistema de informacion con arquitectura de repositorio digital; captura, almacena,
ordena, preserva y distribuye material de investigacién digital con el propdsito de
garantizar que se preserve y distribuya toda la produccion intelectual generado al interior
de las instituciones que hacen uso de este.

https://repositorioinstitucional.ufpso.edu.co/

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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Figura 10: Repositorio institucional

Fuente: Division de sistemas — UFPSO

2.1.12 Sistema de Informacién Financiero - SIF

El Sistema de Informacién Financiero de la Universidad Francisco de Paula Santander
Ocafia retne una serie de elementos con los cuales se coordina y controla las areas
contable y financiera de la institucion, uno de estos elementos es el sistema informético
gue a su vez se compone de médulos por medio de los cuales se realizan actividades
que permiten a la institucion la adquisicion de bienes y servicios facilitando la

administracion de los diferentes procesos contables y presupuestales.

Modulos del Sistema de Informacién Financiero - SIF

Solicitudes de servicios y compras
Presupuesto (CDP, Obligaciones, etc.)

Tesoreria (Comprobantes de Egresos, Ingresos, etc.)

Contabilidad (Cuentas por pagar, Cuentas por Cobrar, Contabilidad)
Subdireccion administrativa (Ordenes, Autorizacién, Ingresos, etc.)

CIRTIFD

Gt Linea de atencion: 311436 1717

SYSTEM

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

21



IIE Universidad Francisco
E5|de Paula Santander

cana Colombla

e Recursos humanos (Nomina y Personal)
e Modulo de Almacén (Entradas, Salidas e Inventario)
e Modulo Granja (Ordenes de Compra y Servicio)

Accion  Editar  Consultar  Bloque Registro Campo  Ventana Ayuda

2@ % 4 4> » g ?
BRl MENU EI@
%E CONTRATACION
| Compras Articulo ‘ Terceros ‘

Secre Sub-Admon ‘ Compras ‘ Arreglar Cuentas ‘
Seguimiento ‘ Actas | Contratacion Prov. ‘
ActualizarOCO ‘ Calificacion Prov. | Contratacion ‘

Figurall: Sistema de informacién financiero
Fuente: Division de sistemas - UFPSO.

2.1.13 Sistema de Facturacion Electrénica

Este sistema se enfoca en recolectar la informacion de todos los ingresos realizados a la
Universidad Francisco de Paula Santander Ocafia,
correspondientes para el envio a la DIAN, ademas, se envia un correo al usuario
notificando que el ingreso fue reportado, con una copia del documento XML y un enlace

donde encontrara la factura en los sistemas de la DIAN.

CIRTIFED
MANAGEMENT
SYSTEM

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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Figura 12: Facturacion electronica
Fuente: https://www.siigo.com/blog/empresario/factura-electronica-dian-objetivos-de-la-implementacion/

2.1.14 Sistema de Informacién Documental - SID

El Sistema de Informacion Documental (SID) es una herramienta tecnoldgica
desarrollada por la UFPSO bajos los mas altos estandares de la Web, siguiendo los
lineamientos de la oficina de Archivo y Correspondencia para el servicio de cada una de
sus dependencias productoras de documentos.

El SID permite al usuario crear, actualizar e imprimir documentos como: Actas, Actas de
Validacion, Certificados, Circulares, Citaciones, Constancias, Memorandos,
Resoluciones y Oficios. Ademas de soportar los tipos de documentos ya mencionados,
cuenta con un modulo de radicacion de ventanilla Unica para la recepcion y control de
documentos provenientes de instituciones o entidades externas a la Universidad.

Mddulos del Sistema de Informacion Documental — SID

Médulo de Administrador (gestion de usuarios, solicitudes, asignacién de roles)

e Mobdulo de coordinador (asignaciéon de usuarios a dependencias, responder
solicitudes)

e Moddulo de jefe (consulta y verificacion de documentos)

e Maoddulo de secretaria (elaboracién de documentos, radicacién, envios, registro de

convenios, etc.)

https://sid.ufpso.edu.co/
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Figura 13: Sistema de informacién documental
Fuente: Division de sistemas - UFPSO.

2.1.15 Sistema de Peticiones, Quejas, Reclamos, Sugerencias, Felicitaciones y
Denuncias - PQRS

El Sistema de Peticiones, Quejas, Reclamos, Sugerencias, Felicitaciones y Denuncias
de hechos de corrupcion es un aplicativo Web que sirve de apoyo para el registro,
clasificacion, redireccion y posterior tramite de las PQRS llegadas a través de los
diferentes medios ofrecidos por la universidad, permitiendo asi, agilizar los
procedimientos de seleccion, distribucion y respuesta de los distintos casos que se
presentan ante la prestacion de los servicios que brinda la Universidad.

Médulos del Sistema PQRS

Modulo de Administrador (Gestion de usuarios)

Mdodulo de coordinador (Asignacion de usuarios, consulta y tramite de solicitudes)
Médulo de funcionario responsable (Consulta y respuesta de solicitudes)

Médulo de peticionario (Registro y consulta de solicitudes)

https://atencionalciudadano.ufpso.edu.co/pgrsdf

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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Figura 14: Sistema de pgrs
Fuente: Division de sistemas - UFPSO.

2.1.16 Sistema de Informacion de Revisiéon y Control - SICI

El Sistema de Informacion de Revisidon y Control (SICI) es un desarrollo establecido para
llevar un registro de las revisiones eventuales iniciadas y ejecutadas por la oficina de
control interno de la Universidad que permiten gestion de todas aquellas funcionalidades
gue son requeridas por los diferentes médulos para la gestion del sistema, en el cual se
cubren las actividades de asignar usuario, registro de nuevas revisiones y responder las
solicitudes, entre otros. La informacion contenida permite que el usuario tenga privilegios
de gestionar el sistema como tal, en insercion, revision y consulta en la base de datos.

Mdédulos del Sistema de Informacion de Revision y Control - SICI

Modulo Administrador

Modulo Coordinador

Modulo Usuario

Asignacion de revisiones eventuales
Consulta de historico de revisiones
Ingreso de informacion

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

: IQNET
® CIRTIFD
MARAGEHENT Linea de atencion: 3114361717

SYSTEM

25



Universidad Francisco
E5lde Paula Santander

Colombla

https://controlinterno.ufpso.edu.co/

. & Universidad Francisco
ESlde Paula Santabrg‘cqﬁg:

Figura 15: Sistema de informacién control interno
Fuente: Division de sistemas - UFPSO.

2.1.17 Sistema de Informacién de Autoevaluaciéon y Acreditacién - SIAC

El Sistema de Informaciéon de Autoevaluacion y Acreditacion (SIAC) estd disefiado
principalmente para mejorar la calidad y lograr la acreditacion, haciendo seguimiento con
datos estadisticos de todas las areas principales de los programas académicos de la
Universidad.

Mdédulos del Sistema de Informacion de Autoevaluacion y Acreditacion - SIAC

e Registro de los datos del programa académico
e Realiza calificacion, ponderacién y analisis (Factores, Caracteristicas y Aspectos)
e Seguimiento estadistico en tiempo real

https://siac.ufpso.edu.co/

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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Figura 16: Sistema de informacion de autoevaluacién y acreditacion
Fuente: Division de sistemas - UFPSO.

2.1.18 Sistema de Informacién de Gestién Humana — SGH

El Sistema de Informacién de Gestion Humana (SGH) esta disefiado para facilitar a los
docentes y administrativos el acceso a su informacion personal y visualizar el histérico
de salarios, prestaciones sociales que le han sido pagados al empleado, consulta y
descarga del certificado de ingresos y retenciones de la Dian, reserva de escenario,
inventario.

Moédulos del Sistema de Informaciéon de Gestion Humana - SGH

Histérico de liquidaciones
Consulta de datos personales
Certificados de la DIAN
Reserva de escenarios
Asimilacion categoria

e Inventario
https://siadmon.ufpso.edu.co/
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Figura 17: Sistema de informacién de gestién humana
Fuente: Division de sistemas - UFPSO.

2.1.19 Sistema de Informacién de Solicitudes y Requerimientos de Division de
Sistemas

El sistema de informacion de la division de sistemas esta disefiado para administrar
contenidos, recibir y dar respuesta a las solicitudes de los administrativos para el manejo
y soporte de la infraestructura tecnoldgica de la Universidad y permite la gestion de todas
aquellas funcionalidades que son requeridas por los diferentes modulos para la gestion
del sistema, en el cual se cubren las actividades de gestionar usuario, preguntas de la
encuesta de satisfaccion, y gestionar las solicitudes entre otros. La informacion contenida
permite que el usuario administrador o usuario tenga privilegios de gestionar el sistema
como tal en insercidn, actualizacion y consulta en la base de datos.

Como estrategia de seguimiento y evaluacion de los servicios que presta la Division de
Sistemas, se aplica una encuesta de satisfaccion a los usuarios (directivos, profesores,
estudiantes y personal administrativo), una vez recibido el servicio solicitado, a través del
portal https://divisis.ufpso.edu.co, se mide la oportunidad del servicio, atencién del
personal, calidad del servicio y eficacia de los sistemas de informacion.

Modulos del Sistema de Informacion de Division de Sistemas
Registro de solicitudes

Recepcion, asignacion y ejecucion de solicitudes
Encuesta de satisfaccion

Gestion de contenido

https://divisis.ufpso.edu.co/
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*_UFM Stereo

Figural8: Sistema de informacion de solicitudes y requerimientos division de sistemas
Fuente: Divisién de sistemas - UFPSO.

2.1.20 Sistema de Informacion de Solicitudes y Requerimientos de Planeacion

El sistema de infraestructura y mantenimiento esta disefiado para recibir y dar respuesta
a las solicitudes de los administrativos concernientes a la integridad de las instalaciones
de la Universidad y permite la gestion de todas aquellas funcionalidades que son
requeridas por los diferentes médulos para la gestion del sistema, en el cual se cubren
las actividades de gestionar usuario, preguntas de la encuesta de satisfaccion, y
gestionar las solicitudes entre otros. La informacion contenida permite que el usuario
administrador o coordinador tenga privilegios de gestionar el sistema como tal en
insercion, actualizaciéon y consulta en la base de datos.

Moédulos del Sistema de Informacién de Planeacion

Mo6dulo Administrador

Modulo Coordinador

Maodulo Funcionario

Registro de solicitudes

Recepcion, asignacion y ejecucion de solicitudes
Encuesta de satisfaccion

https://planeacion.ufpso.edu.co/
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» Solicitud

FORMATO DE SOLICITUD Y EJECUCION DE
REQUERIMIENTOS

Sefior usuario, para solicitar un servicio referente a nuestro proceso debe completar el siguiente formulario
teniendo en cuenta que todos los campos son requeridos.

De igual manera lo invitamos a diligenciar una sencilla encuesta de satisfaccion, que sera enviada a su correo
electronico una vez haya terminado la realizacion de su requerimiento.

Recuerde: Todos los campos son requeridos.

Documento

Ingresar

Nombre

Subir Archivo

Enviar

Figura 19: Sistema de informacion de solicitudes y requerimientos de planeacion
Fuente: Division de sistemas - UFPSO.

2.1.21 Sistema de Informacion de Solicitudes y Requerimientos de Bienestar

El sistema de informacion de solicitudes y requerimientos esta disefiado para recibir y
dar respuesta a las solicitudes de los estudiantes y administrativos referentes al bienestar
universitario y permite la gestion de todas aquellas funcionalidades que son requeridas
por los diferentes modulos para la gestion del sistema, en el cual se cubren las
actividades de gestionar usuario, preguntas de la encuesta de satisfaccion, y gestionar
las solicitudes entre otros. La informacion contenida permite que el usuario administrador
o coordinador tenga privilegios de gestionar el sistema como tal en insercion,
actualizacion y consulta en la base de datos.

Moédulos del Sistema de Informacién de Planeacion

Modulo Administrador

Modulo Coordinador

Maodulo Funcionario

Registro de solicitudes

Recepcion, asignacion y ejecucion de solicitudes
Encuesta de satisfaccion

https://gestionbienestar.ufpso.edu.co/
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» Solicitud

FORMATO DE SOLICITUD Y EJECUCION DE
REQUERIMIENTOS Documento

Sefior usuario, para solicitar un servicio debe completar el siguiente formulario.
Por favor diligenciar la encuesta de satisfaccion que sera enviada a su correo electronico una vez realizado su
requerimiento.

Contrasefia:

Captcha Coj

to de Ia imager

qcfm 72eb g

Ingresar

Recuerde: Todos los campos son requeridos.

Documento

Nombre

Cargo
Dependencia

Correo
mycomeo@ufpso.edu.co
Sede

Elige. v
Descri n de la S tud

Re

Subir Archivo

Enviar

Figura 20: Sistema de informacién de solicitudes y requerimientos de bienestar universitario
Fuente: Division de sistemas - UFPSO.

2.1.22 Sistema de Informacion de Solicitudes y Requerimientos de Multimedios

El sistema de informacion de multimedios esta disefiado para recibir y dar respuesta a
las solicitudes de los administrativos que requieran los servicios de la oficina de
multimedios y permite la gestién de todas aquellas funcionalidades que son requeridas
por los diferentes modulos para la gestion del sistema, en el cual se cubren las
actividades de gestionar usuario, preguntas de la encuesta de satisfaccion, y gestionar
las solicitudes entre otros.

https://multimedios.ufpso.edu.co/

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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» Solicitud

FORMATO DE SOLICITUD Y EJECUCION DE
REQUER|M|ENTOS Documento: Digite su Documenio

Sefior usuario, para solicitar un servicio referente a nuestro proceso debe completar el siguiente formulario Contrasefia: Digite su contrasefia
teniendo en cuenta que fodos los campos son requeridos.
De igual manera lo invitamos a diligenciar una sencilla encuesta de satisfaccion. que serd enviada a su comes Captcha:
electrénico una vez haya terminado la realizacion de su requerimiento

Recuerde: Todos los campes son regueridos l‘llep 7b29 E

Documento

Copie el texto de la imager

Ingresar

Nombre

Cargo
Dependencia

Correo
mycorreo@ufpso.edu.co
Sede

Elige... v

Descripcion de la Solicitud

Realice 1a solicitud en es
co Socime redacta

0. Recuerds que poses 803 caracterss
itud.

Subir Archivo

Enviar

Figura 21: Sistema de informacion de solicitudes y requerimientos de multimedios
Fuente: Division de sistemas - UFPSO.

2.1.23 La UFM

Sistema de informacion para la gestién de contenido de la emisora institucional La UFM
Stereo 95.2 cuenta con los siguientes moédulos

Mddulos del Sistema de Informacion de Admisiones, Registro y Control

e La UFM: este modulo permite gestionar el contenido de la identidad corporativa
de la emisora, como alianzas, equipo de trabajo e informacion general.

e Noticias: este modulo permite gestionar el contenido de las secciones y sus
noticias

e Programas: Este modulo permite gestionar la informacion de la parrilla de
programacion, los programas y los podcasts de la emisora.

e Estadisticas: este modulo lleva a cabo un seguimiento de los aspectos mas
importantes de la emisora a través de herramientas como gréaficas para obtener
un analisis rapido del comportamiento de la emisora.

e Sistema: este mddulo permite gestionar el acceso y los permisos de los usuarios
al sistema de informacion.

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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Figura 22: Portal web la ufm
Fuente: Division de sistemas - UFPSO.

2.1.24 Portal de Encuestas

La Universidad cuenta con la herramienta de encuestas en linea LimeSurvey, 6ptima
para organismos de investigacion, universidades y otras instituciones de formacion.
LimeSurvey es una aplicacion de software libre para la realizacion de encuestas en linea,
escrita en PHP y que utiliza bases de datos MySQL, PostgreSQL o MSSQL. Esta utilidad
brinda la posibilidad a usuarios sin conocimientos de programacién el desarrollo,
publicacién y recoleccion de respuestas de sus encuestas.

https://encuesta.ufpso.edu.co/admin
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Las siguientes encuestas estan disponibles:

ENCUESTA DOCENTES DE LA MAESTRIA EN ADMINISTACION 2019 | ENCUESTA EGRESADOS DE LA MAESTRIA EN ADMINISTACION 2019

Por favor, contacte Administrator ( divisionsistemas@ufpso.edu.co ) si desea mas ayuda.

Figura 23: Portal de encuestas
Fuente: Division de sistemas - UFPSO.

2.1.25 Portal Estadisticas — Datos Abiertos

En cumplimiento a la ley 1712 del 6 de marzo de 214 "Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional.", la Universidad Francisco de
Paula Santander seccional Ocafia dispone informacion de interés publico, donde podra
encontrar los datos histéricos y estadisticos institucionales, ademas, para mayor
entendimiento del lenguaje que hace parte de las categorias de informacién institucional,
puede consultar la seccion de metadatos, asociados a la informacion cuantitativa que se
pone a la disposiciéon de los interesados.

https://estadisticas.ufpso.edu.co/
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Figura 24: Portal de estadisticas
Fuente: Division de sistemas - UFPSO.

2.1.26 Sistema de Respaldo de Informacion ownCloud

El sistema de respaldo (cloud computing) ownCloud es una plataforma para el
intercambio seguro de archivos alojado en nuestro centro de datos. ownCloud ofrece
transparencia, seguridad y control y se puede integrar de manera flexible en nuestro
entorno existente. Al mismo tiempo, los usuarios pueden acceder rapida y facilmente a
los archivos de la universidad desde cualquier lugar y desde cualquier dispositivo
aumentando la seguridad y la productividad por igual de acuerdo con las politicas y
procedimientos de seguridad.

ownCloud ofrece a nuestro personal administrativo un modo facil, flexible y seguro para
compartir archivos y carpetas, colaborando desde cualquier sitio y dispositivo. Por tal
motivo incrementa la eficiencia permitiendo que almacenen, compartan y trabajen en sus
datos y documentos a través de un Unico punto de acceso, trabajando simultaneamente
en documentos, creando presentaciones en colaboracion a tiempo real, comentando
archivos y mucho mas, a la vez que ahorra tiempo en los procesos de coordinaciéon y
comentarios.

https://respaldo.ufpso.edu.co
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2.1.27 Sistema de Notificaciones y Publicaciones

Flgura 25: Sistema de respaldo owncloud
Fuente: Divisién de sistemas — UFPSO

El sistema de notificaciones y publicaciones es un sistema encargado de generar las
publicaciones en el portal publicaciones.ufpso.edu.co, mediante herramientas que
permiten la creacion de texto con estilo, insercion de imagenes y video de forma que el
usuario pueda darle elegancia a la notificacion deseada, ademas, permite enviar dicha
publicacién a través de los correos institucionales, asociados a diferentes filtros como lo
son Docentes, estudiantes, administrativos, etc. para que dicha informacién llegué a la

poblacion de interés y con un formato estandarizado por la universidad.

https://ufpso.edu.co/Publicaciones-ufpso
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Figura 26: Sistema de notificaciones y publicaciones
Fuente: Division de sistemas - UFPSO.

2.1.28 Unidad de Educacién Virtual

Otro de los mecanismos para optimizar la comunicacion entre profesores y estudiantes
y apoyar el proceso de formacion en los programas académicos, es la U virtual,
plataforma de cddigo abierto estructurado en Moodle, utilizada para la virtualizacion de
actividades académicas como apoyo a la presencialidad, con acceso a estudiantes y
docentes de la Universidad mediante el siguiente link: http://uvirtual.ufpso.edu.co/

Servicios:

- Capacitacion a docentes manejo de plataforma Moodle.
- Servicios, noticias, videos.

- Uvirtual
- Cursos virtuales que son utilizados como apoyo a la presencialidad.

- Univirtual

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co
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Programas de postgrados virtuales (IE, SGI HSEQ).
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R, Teléfono : 5690088 Ext 413 B4 Correo electrénico : uvirtual@ufpso.edu.co

G
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Universidad Francisco
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La UVIRTUAL de la Universidad Francisco de Paula Santander Ocaria, es
un espacio donde se encuentran cursos virtuales que son utilizados

como apoyo a las clases presenciales, es importante recordar que esta

herramienta, no sustituye de ninguna manera al docente, al contrario
es una herramienta de apoyo para impartir sus conocimientos

aplicando nuevas tecnologias.

¢Coémo funciona? 5

Figura 27: Univirtual
Fuente: Division de sistemas — UFPSO
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3. TELECOMUNICACIONES

Ademas, en la Universidad Francisco de Paula Santander Ocafia en su Campus
Universitario de la sede principal, se extiende un Backbone (Cableado principal de
transporte de datos) en fibra Optica con topologia estrella, que interconecta el centro de
cableado principal ubicado en el edificio Division de Sistemas con los demas edificios
localmente dispersos mediante Switches.

Edificios interconectados:

e Edificio Divisién de Sistemas (Nodo Principal)

e Edificio Casona (Conectado por medio de Fibra Optica)

e Edificio Salas de Computo (Conectado por medio de Fibra Optica)

e Edificio Anexos Académicos (Conectado por medio de Fibra Optica)
e Edificio Granja (Conectado por via Inalambrica)

 Edificio de Aulas (Conectado por medio de Fibra Optica)
e Edificio administrativo Admisiones y Direccion (conectado por fibra 6ptica)
e Edificio de Ingenierias (conectado por fibra éptica)

Igualmente existe red de datos en las siguientes sedes:

e Edificio Sede Primavera
e Edificio Escuela de Artes

En cada una de las sedes y edificios se encuentran conectadas todas las dependencias,
las cuales cuentan con caracteristicas técnicas que permiten una facil conexion al medio
de transmisién, como son los switch, access point, fibra dptica y cableado estructurado
UTP en categorias 6 y 7A. Para la interconexion de las dependencias y puestos de
trabajo la Universidad cuenta con 2850 puntos de red cableados y 206 teléfonos digitales
IP.

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
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Figura28: Diagrama de conexion de Edificios en Sede Principal
Fuente: Divisién de sistemas — UFPSO
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Figura 29: Diagrama de conexion sedes de la UFPSO
Fuente: Division de sistemas — UFPSO.
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Fuente: Division de sistemas — UFPSO.
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Figura 32: Infraestructura Fisica Biblioteca Zona 2
Fuente: Division de sistemas — UFPSO

La figura 28, muestra la conexién de los edificios en la sede principal, todos conectados
por medio de fibra Optica hacia el nodo central que es la Division de sistemas. A cada
uno de estos edificios por medio de enlaces con cable UTP categoria 6 de exteriores se
realizan la conexion a las otras dependencias que estan cerca de estos. La red de la
UFPSO, esta conformada por la conexion de las tres sedes como se muestra en la figura
29, todas estas con tecnologias de Switches HP de dltima generaciéon con capacidad de
trabajo y funcionalidades de capa 2; el Switch CORE, de la red es un Switch HP V1910
de 24 puertos que esta ubicado en la Division de Sistemas, la interconexion con las sedes
se hace a través de Transceivers de fibra 6ptica de 1 Gbps. Se cuenta con un CORE de
Switch de 71 en su totalidad, los cuales configurados por medio de Vlans se distribuye
los diferentes traficos que se generan por los servidores que se alojan en la division de
sistemas. La figura 3, Describe como es la conexién de una de las dependencias como
es la biblioteca. Las figuras 4 y 5 muestran la distribucion fisica de cada uno de los
puestos de trabajo en esta dependencia.
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3.1 Red Inalambrica

La Universidad Francisco de Paula Santander Ocafia cuenta con una red inalambrica
gue cubre todo el campus universitario brindando respaldo a la red alambrica permitiendo
el acceso a internet desde cualquier punto de la universidad.

Figura 33: Conexién inalambrica
Fuente: Division de sistemas - UFPSO
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CONEXION DISPOSITIVOS INALAMBRICOS

Fuente: Division de sistemas — UFPSO

Figura34: Diagrama de conexion de dispositivos inalambricos.

La red inalambrica de la Universidad como se muestra en la figura 7, esta soportada por
nuevas tecnologias que permiten dar disponibilidad de conexién a los diferentes usuarios
gue la utilicen. Actualmente una parte de esta red esta administrada por una controladora
CISCO y los demés son puntos de acceso estan independientes; a continuacién, se

muestra los dispositivos con que esta red cuenta.

Num. | CARACTERISTICA CANTIDAD OBSERVACION
Dispositivo para la gestion
1 | Controladora cisco WLC2504 1 de los Access Point AIR-
CAP17021-A-K9
Dispositivos administrados
2 Access Point AIR-CAP17021-A-K9 7 por la controladora
WLC2504
, , Dispositivo en el campus
3 Access Point TP-Link WR743DN 1 universitario
Dispositivo en el campus
4 Access Point cisco WAP4410N 6 universitario
5 Access Point Dlink DWL-2700 1 Casona
6 Access Point Nano loco 2 1 Biblioteca
7 Access Point Cisco RV110W 1 Catedraticos

Tabla 1: Dispositivos inaldmbricos
Fuente: Divisién de sistemas - UFPSO.
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3.2 Telefonia

Se puede hacer contacto telefénico con la Universidad Francisco de Paula Santander Ocafia a
través del sistema de comunicaciones por medio de las lineas telefénicas con las que cuenta
actualmente; 11 lineas analogas PSNT externas que llegan a la sede principal, una a la escuela
de bellas artes y tres a la sede de la primavera que se interconectan a través del gateway 4108
y éste a su vez se comunica con nuestro servidor, que actualmente cuenta con el software Issabel
PBX gestionando todo lo relacionado con la telefonia IP aprobando de esta manera que la
Universidad administre las 206 extensiones IP que en este momento existen permitiendo la
comunicacion hacia todas las dependencias y oficinas de la institucion.

(+57) (7) 569 00 88

https://ufpso.edu.co/directorioufpso

TELEFONIA
IP UFPSO

PSTN

GWX-4108

Servidor
Issabel PBX

COMUNICACION TELEFONIA ANALOGA - IP UFPSO

Figura 35: Comunicacion telefonia analoga — IP
Fuente: Division de sistemas — UFPSO
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4. TECNOLOGIA

4.1 Equipos Tecnolodgicos

Los equipos 0 recursos tecnolégicos permiten satisfacer las necesidades a los docentes y
estudiantes para enriquecer el proceso educativo cumpliendo con las demandas de estos
tiempos, asi como a los funcionarios para brindar apoyo a todos los procesos logrando de esta
manera alcanzar los objetivos institucionales trazados. Los equipos tecnoldgicos con que cuenta
la Universidad Francisco de Paula Santander Ocafia son:

Equipos Tecnoldgicos Cantidad
Access Point 55
Camaras IP 106
Computadores 1236
Impresoras 179
Ipad-Tablet 41
Pizarras Digitales 17
Portatiles 185
Servidores 16
Televisores CCTV 55
Video Beam 103

Total | 1993

Tabla 2: Equipos tecnol6gicos
Fuente: Divisién de sistemas - UFPSO.

4.2 Salas de CoOmputo

En aras de prestar un excelente servicio la Division de Sistemas pone a disposicién de toda la
comunidad universitaria 21 salas de cOmputo con sus respectivos sistemas operativos y
programas instalados de acuerdo a las necesidades académicas. Cabe destacar que se deben
respetar los horarios asignados para las clases, y, el servicio general de las salas que a bien
tengan la necesidad educativa de utilizar dichos espacios o herramientas; deben hacer su
reserva con suficiente anticipacion.

21 Salas de cémputo equipadas con Pc’s, acceso a internet, video beam, pizarras digitales y
camaras de seguridad.
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DESCRIPCION
ADMINISTRACION DE EMPRESAS - BLOQUE A

ADMINISTRACION DE EMPRESAS - BLOQUE DE AULAS SEGUNDO PISO

BELLAS ARTES - SEDE ESCUELA DE ARTES

COMUNICACION SOCIAL - BLOQUE DE AULAS TERCER PISO

CONTADURIA PUBLICA - BLOQUE DE AULAS TERCER PISO

DERECHO - BLOQUE DE AULAS SEGUNDO PISO

GENERAL UNO - BLOQUE DE AULAS TERCER PISO

GENERAL DOS - BLOQUE DE AULAS TERCER PISO

GENERAL TRES - BLOQUE DE AULAS SEGUNDO PISO

INGENIERIA AMBIENTAL - BLOQUE A

INGENIERIA CIVIL - BLOQUE DE AULAS TERCER PISO

INGENIERIA DE SISTEMAS - BLOQUE A

INGENIERIA DE SISTEMAS - BLOQUE DE AULAS TERCER PISO

INGENIERIA MECANICA - BLOQUE DE AULAS SEGUNDO PISO

TALLER DE DISENO DIGITAL DE COMUNICACION SOCIAL - BLOQUE DE AULAS
CUARTO PISO

TECNOLOGIA EN GESTION COMERCIAL Y FINANCIERA - BLOQUE A

ZOOTECNIA - BLOQUE A

SCCELEE

SCAUTI

CISCO

SALA DE CATEDRATICOS

CENTRO DE IDIOMAS - CELEE

LABORATORIO DE AUTOMATIZACION INGENIERIA MECANICA

LABORATORIO DE REDES T TELECOMUNICACIONES

Tabla 3: Salas de cOmputo
Fuente: Division de sistemas - UFPSO.

Figura 36: Salas de computo
Fuente: Division de sistemas — UFPSO
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4.3 Infraestructura de video vigilancia por IP.

La Universidad Francisco de Paula Santander Ocafa a través de la division de sistemas en busca
de salvaguardar la seguridad en las &reas principales ha implementado la video vigilancia por IP,
utilizando dispositivos DNR 322L DLINK, distribuyendo las cAmaras de la siguiente manera. 35
camaras IP en las salas de computo (2 por cada sala y en las 3 salas huevas 3 cAmaras por cada
sala), 1 en oficina de ventanilla Unica, 2 camaras IP en el centro de idiomas, 6 cAmaras IP en el
consultorio juridico, 4 camaras IP en el gimnasio, 2 camaras IP en la emisora UFM, 1 camara IP
en bienestar universitario, 8 camaras IP en el restaurante universitario, 6 camaras IP en la
escuela de bellas artes, 1 cadmara IP en bodega de almacén, 1 camara IP en la sala de
catedréticos, 1 cAmara IP en la division de sistemas, 10 cAmaras IP en la biblioteca, 4 cAmaras
IP en el laboratorio de fisica,1 camara IP de exteriores en la Universidad, 6 camaras IP en
auditorios (A16, A18, Simitarigua), 2 camaras IP CAANC, 4 camaras IP departamento de
comunicacion social, 2 cAmaras IP en porteria.

Camara Termo grafica con reconocimiento Biométrico

Figura37: Camara termo grafica
Fuente: Division de sistemas - UFPSO.
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4.4 Trabajo colaborativo

- Ampliacion canal de internet, 1.204 Mbps
- Renovacion con Renata
- Colaboratorio: envio, VC espresso, VideoConferencia, Renata en vivo, Coémputo

estadistico, Referencia, etc.

- Acceso a 11 salas Zoom

RENNTA |

zoom

Cisco

ex

Figura 38: Trabajo colaborativo
Fuente: Divisién de sistemas — UFPSO

4.6 Chat Institucional

Google Chat es una excelente herramienta tecnoldgica para comunicarnos, con la cual podemos
dar inicio a un mensaje 0 conversacidon con uno 0 mas contactos, crear una sala para tener
conversaciones continuas con grupos de personas y usar bots para automatizar el
trabajo. Chat funciona en el navegador de la computadora y en las apps para dispositivos moviles
iOS y Android. Google chat se integra a la cuenta de correo institucional con el dominio
@ufpso.edu.co

4.7 Correo Electrénico

El correo electrénico es un instrumento destinado para la recepcién de solicitudes de informacion,
para tratar temas, preguntas y los problemas de caracter técnico de los estamentos universitarios
y a través del cual la Division de Sistemas responde y suministra informacion y solucion a los
mismos. Todas las cuentas de correo electrénico institucional son del dominio @ufpso.edu.co
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Flgura 40: Correo |nst|tu0|onal
Fuente: Division de sistemas - UFPSO

4.8 Seguridad

En temas de seguridad la divisidon de sistemas agrega una capa adicional de seguridad para
detectar las amenazas en constante evolucion, a través de la administracion centralizada
aprovechando los beneficios de una solucién que se administra desde la consola ESET Endpoint
Security + File Security, herramienta de gestion de seguridad unificada y basada en la nube,
protegiendo los servidores de archivo en multiples sistemas operativos y plataformas.

Se realiz6 el 100% de la migracion de la consola de administracion de antivirus.
Consola Antigua Consola Nueva

el SECLRITY MANAGEMENT CENTER @e"

Iniciar sesiéin ‘

fATimmeTaizr

Figura 41: Consola de antivirus eset
Fuente: Divisién de sistemas - UFPSO.
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5. LIMITE Y ALCANCE DEL PLAN DE CONTINUIDAD

Limite: El trabajo se limita a la identificacion y analisis de los servicios vulnerables de Tl de la
UFPS Ocafia, al disefio de las politicas y procedimientos que garanticen la continuidad de las
operaciones analizadas previamente y a la elaboracién del plan de pruebas y mantenimiento.

Alcance: El desarrollo del plan de continuidad de negocio prepara al proceso SITT de incidentes
gue impidan continuar con el proceso con el fin de identificar y analizar los elementos criticos y
tomar acciones de mejora identificadas de la reaccion ante la situacion presentada minimo una
vez al afio.
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6. FASE I. ANALISIS DEL NEGOCIO Y EVALUACION DE RIESGOS
Analisis de riesgo (RA).

Una parte importante dentro del desarrollo del plan de continuidad es el analisis de
riesgos el cual va a ayudar a identificar los procesos de Tl, asi como, priorizar cuéles de
estos procesos son determinantes para seguir prestando el servicio y gestionarlos en
forma adecuada.

Identificacién de procesos de TI

El proceso de Sistemas de Informacion, Telecomunicaciones y Tecnologia es un proceso
de apoyo a la institucion, encargado de la logistica tecnolégica de los procesos
Académicos y/o Administrativos, suministrando soporte técnico, asistencia y asesoria en
la adquisicién y mantenimiento del software y hardware de la Universidad y entes
externos, proponiendo y fijando pautas competitivas para el desarrollo e implementacion
de software, con el fin de fortalecer los sistemas tecnoldgicos institucionales y son sus
funciones generales:

e Analizar las necesidades relacionadas con las tecnologias de la informacion en las
areas institucionales (docentes, investigacibn y servicios administrativos).
Contribuyendo con los objetivos, procesos y procedimientos de la Universidad.

e Elaborar planes estratégicos que contemplen las necesidades basicas, para alcanzar
objetivos comunes, en beneficio de la Institucion.

e Asignar objetivos a las distintas divisiones, seguir el desarrollo de proyecto y
actividades, controlar los resultados en materia informética y de telecomunicaciones.

e Gestionar y mantener aplicaciones orientadas a proporcionar informacion a la
comunidad universitaria.

e Llevar a cabo la funcién gerencial para el desarrollo de los sistemas de informacion y
telecomunicaciones en la Universidad.

e Adecuar los procedimientos en el uso de los sistemas informéticos y las normas de
seguridad vigentes e implantar los medios y las medidas necesarias para ello.

e Asesorar, estudiar e implementar soluciones de equipamiento e infraestructura para
la red de voz y la red de datos de la Universidad.

e Responder consultas técnicas, de seguridad y documentar la configuracién del
sistema.

e Prestar asesoramiento a la comunidad universitaria en la adquisicion de equipos y
programas informaticos de uso comun.

e Velar porque las operaciones efectuadas se apliquen correctamente en los sistemas
disefiados para cumplir con las necesidades de la Institucion.

e Ofrecer soporte a la institucién en la adquisicion y uso de tecnologias de informatica
y de telecomunicaciones como apoyo a la administracion, la docencia y la
investigacion.
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Analizar, evaluar, planear y ejecutar los proyectos que favorecen el desarrollo de la
informatica y las telecomunicaciones en la universidad de acuerdo con las politicas
institucionales establecidas.

Crear y mantener un sistema de informacion institucional integral y consistente de
apoyo a la toma de decisiones de la direccion Universitaria.

Asesorar en la utilizacion de sistemas de informacién a las diferentes dependencias
de la Institucion.

Brindar soporte y contratar el mantenimiento de la infraestructura de redes y
servidores, equipo de computo, servicios de Internet, sistemas de informacion y
sistemas de comunicaciones.

Fomentar y velar por el buen funcionamiento de los recursos de servicios de
informacion.

Velar por el cumplimiento de estandares, normas y leyes de uso de servidores de
informacion.

Efectuar ajustes sobre los sistemas que estan operando de acuerdo a las nuevas
necesidades.

Responder ante el director por el cumplimiento de las actividades del personal de la
Division de Sistemas de la Universidad.

Responder por el inventario de todos los equipos existentes en la Division de
Sistemas.

Las demas que le asignen los reglamentos especificos y el director.

El proceso SITT esta conformado de la siguiente manera:

1.

Area de soporte y mantenimiento: teniendo entre sus funciones:

Mantenimiento preventivo y correctivo de equipos
Activacién de puntos de red y/o teléfono
Administracion de cuentas de correo

Controles de seguridad

Capacitacion al usuario

Atencion al Usuario

Area de sistemas de informacién y desarrollo: en la cual se llevan actividades de:

Andlisis y Desarrollo de aplicaciones de software que para solucionar necesidades
detectadas

Mantenimientos y Actualizacién en los sistemas de informacion existentes.

Apoyar las funciones Académico - administrativas desarrollando soluciones
integradas de Sistemas de informacion, que agilicen los procesos de toma de
decisiones institucionales, facilitando los procesos internos y externos que aseguren
la confiabilidad de la informacién en la Universidad.
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Area de redes y telecomunicaciones: realizando actividades tales como:

Proveer la infraestructura tecnoldgica para el funcionamiento de Internet, redes
aldmbricas e inalambricas.

Administracion de servidores.

Administracion de la infraestructura de red.

Backup, proteccion y recuperacion de la informacion.

Administracion de salas de computo.

Administracion de la base de datos.

Administracion de camaras de vigilancia y monitoreo.

3.1Evaluaciéon de vulnerabilidades.

Analisis de impacto (BIA).

En esta etapa, el andlisis de impacto del negocio, debe poder clarificar los siguientes
requerimientos:

Identificar las funciones y procesos importantes para la supervivencia de la entidad al
momento de la interrupcion, esto es tener en cuenta cuales de los procesos son
claves para que entren en operacion rapidamente asignandoles la mayor prioridad
posible, frente a los de menor prioridad; debe quedar claro que para los procesos
identificados como no tan prioritarios se deben preparar también planes de
recuperacion.

Estimar los tiempos de recuperacion, en razén a las posibles alteraciones de los
procesos considerados de alta prioridad para el funcionamiento de las
infraestructuras de TI.

3.1.2 Identificacion de Funciones y Procesos.

Este punto tiene como resultado generar un listado de roles y procesos, que sirven de
analisis para el cumplimiento de los siguientes pasos del BIA.

3.1.3 Evaluacién de Impactos Operacionales.

El impacto operacional permite evaluar el nivel negativo de una interrupcién en varios
aspectos de las operaciones de TI; el impacto se puede medir utilizando un esquema de
valoracion, con los siguientes niveles: A, B o C.

Nivel A: La operacion es critica del negocio. Una operacion es critica cuando al no
contar con ésta, la funcion del negocio no puede realizarse.

Nivel B: La operacion es una parte integral del negocio, sin ésta el negocio no podria
operar normalmente, pero la funcién no es critica.
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Nivel C: La operacion no es una parte integral del negocio.

La tabla siguiente muestra los niveles de criticidad en la Institucién, contemplando un
sistema de tolerancia a fallas por horas, cuya propiedad permite que un sistema pueda
seguir operando normalmente a pesar de que una falla haya ocurrido en alguno de los
componentes del sistema; por lo tanto, la tolerancia a fallas es muy importante en
aqguellos sistemas que deben funcionar todo el tiempo.

Categoria (Funcion Proceso Tolerancia a
del Negocio) (Servicios) Nivel | Fallas (Horas) Descripcién
Critico para la gestion
Sistema de Gestiona procesos académica. Su
Informacion de de preinscripcioén, interrupcién afecta
Admisiones, Registro | inscripcion, A 4-8 horas directamente la
y Control admision, matricula operaciéon
y egresados. administrativa y
académica.
Fundamental para la
programacion
Administra académicay la
informacioén de gestién de actividades
Sistema de Gestion | estudiantes, B 4-8 horas docentes. Su caida
Académica docentes, horarios, puede afectar la
pensum y reportes. planificacién de
clasesy la
comunicacion con
estudiantes y
docentes.
Esencial para la
Infraestructura de conectividad vy el
Redesy redes aldmbricas e funcionamiento de
Telecomunicaciones | inalambricas, A 30 minutos todos los sistemas.

administracion de
servidores y
backups.

Su falla puede
paralizar la operacion
de la universidad.

JQNET

MANAGEMENT
SYSTEM

Tabla 4: Criticidad Institucional
Fuente: Divisién de sistemas - UFPSO.
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3.1.4 Identificacion de Procesos Criticos

La identificacion de los procesos criticos del negocio se da con base en la clasificacion
de los impactos operacionales de las organizaciones, segun esta tabla:

Valor Interpretaciéon del proceso critico
Matriculas estudiantiles | procesos sensibles al calendario académico. Interrupcién causa caos
operativo.

Plataforma académica Impacto directo en la ensefianza-aprendizaje.
(clases virtuales)
Sistema financiero y | Permite cierto retraso antes de afectar operaciones.
pagos

Sistema de correo Soporta comunicacion critica, pero puede tener respaldo alternativo.
institucional

Sistema de biblioteca Impacto menor si se interrumpe brevemente.

virtual

Pagina web institucional | Informativa, no transaccional.
Tabla 5: Procesos Criticos
Fuente: Divisién de sistemas - UFPSO.

3.1.5 Establecimiento de Tiempos de Recuperacion

Una vez identificados los procesos criticos del negocio, se deben establecer los tiempos
de recuperacion que son una serie de componentes correspondientes al tiempo
disponible para recuperarse de una alteracion o falla de los servicios; el entendimiento
de estos componentes es fundamental para comprender el BIA. Los tiempos de
recuperacion se describen a continuacion:

Tiempo de Recuperacion | Descripcién

3 dias o0 mas Procesos NO Criticos
1 a 3 dias Procesos Moderados
8 horas a 1 dia Procesos Importantes
30min a 8 horas Procesos Criticos

Tabla 6: Tiempo de Recuperacién
Fuente: Divisién de sistemas - UFPSO.

3.1.6 Gestion del Riesgo

La gestion del riesgo debe contemplar el calculo del riesgo, la apreciacion de su impacto
en el negocio y la posibilidad de ocurrencia.

A pesar de la existencia de diversidad de métodos es recomendable iniciar con los mas
sencillos, que forman parte de lo que denominamos andlisis previos.
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3.1.7 Clasificacion de escenarios de riesgo

A fin de conocer con precision los riesgos potenciales de la prestacion de servicios de
tecnologias de la informacion en las Entidades, es recomendable clasificar los posibles
escenarios de los riesgos potenciales y describir su nivel de impacto por cada funcién

critica del negocio. La siguiente tabla describe un ejemplo de esta clasificacion.

Tecnoldgicos

Fallas en equipos tanto de
procesamiento, de
telecomunicaciones como
eléctricos.

Servicios de Soporte a
Sistemas de Produccién
y/o Servicios.

Categorias Escenarios Descripcién Impacto
Fallas en el Fluido - Dafio en equipos.
Eléctrico. - Pérdida de Informacion.
Sabotaje Informatico. - Pérdida de elementos.
Fallas en el Centro de -Perdida o dafio de informacién de
Datos. salida, o conocimiento de informacion
Riesgos Problemas Técnicos. confidencial.

-Perdida de la veracidad de los datos.
-Pérdidas econoémicas.

-Inestabilidad de los procesos.
-Toma de decisiones errada.

Riesgos Humanos

Robos.

Acto Hostil.

Marchas, mitines.

Artefactos explosivos.

Problemas
organizacionales (huelgas,
leyes aceptadas por el
congreso, regulaciones
gubernamentales, leyes
internacionales)

Problemas de terceros
involucrados en la
produccion o soporte a un
Servicio.

Problemas con los
proveedores de insumos o
subproductos.

Pandemias

-Daifio en equipos.

-Posibilidad de Incendio.

-Perdida de informacién

-Toma de decisiones errada.
-Desorden.

-Pérdida de la confianza en el equipo
humano de Ti.
-Condiciones
proveedores.
-Pérdidas econdmicas.

-Perdida de la comunicacion interna y
externa.

-Inestabilidad de los procesos.

no seguras de los

Desastres Naturales

Sismos

Tormentas Eléctricas

Incendios

Inundaciones

-Daiio en equipos.
-Posibilidad de Incendio.
-Perdida de informacion
-Pérdidas econdmicas

JQNET
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Tabla 7: Escenarios de riesgo
Fuente: Divisién de sistemas - UFPSO.
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3.1.8 Metodologia del Riesgo

Es importante determinar los riesgos a los que estan enfrentadas las infraestructuras de
Tl de las organizaciones con base en la identificacion tanto de amenazas como de
vulnerabilidades.

3.1.9 Identificacién de amenazas

Norma NTC/ISO 22301

La Gestion de la Continuidad del Negocio (BCM) es un proceso de gestion que
identifica amenazas potenciales y riesgos de tipo operacional a la institucion y provee
una estructura para construir confiabilidad y capacidades para una efectiva respuesta
gue proteja los intereses a nivel institucional, también involucra la gestién de la
recuperacion y continuidad después de un incidente y la gestion de todo el programa
por medio de entrenamientos, pruebas, y revisiones para mantener el BCP al dia.

El propdsito principal de esta fase es conocer cuales amenazas o riesgos especificos
enfrenta la UFPSO en sus procesos y productos criticos del negocio, identificados
como resultado del Andlisis de Impacto al Negocio (BIA), con el fin de determinar la
forma en que algunos riesgos seran controlados y mitigados a un nivel aceptable segun
criterios previamente definidos.

" Evaluacion del Riesgo #=—

'
— Tratamientodel Riesgo ~—

Figura 42: Evaluacion/ldentificacion del Riesgo
Fuente: Division de sistemas — UFPSO

Es conveniente mencionar que durante esta fase los riesgos (operativos) se analizaran
desde la perspectiva de la continuidad del negocio considerando personas, servidores,
edificios, tecnologia, entre otros, sin dejar de lado su relacion directa con los procesos
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determinados como criticos. El tipo de vulnerabilidades y amenazas al que se ven
expuestos estos activos varia dependiendo de la naturaleza de los mismos. Las
amenazas Yy vulnerabilidades que se incluyen para el caso especifico del proyecto,
seran las relacionadas con la no disponibilidad (operacion) de los activos asociados a
los procesos criticos del negocio. Ahora bien, parte importante de contar con un BCP,
es el hecho de realizar una efectiva gestion de riesgo y asi evitar las recursivas
activaciones del sitio alterno, actividad que tiene sus propios riesgos, costos y
dificultades.

En esta etapa, se analizaron las amenazas y vulnerabilidades identificadas
previamente, analizando el escenario donde puede materializarse el riesgo de
interrupcion, asi como su origen y las afectaciones potenciales a los activos, el analisis
contemplé 12 escenarios de riesgo que se describen a continuacion:

1.

Acceso a la edificacion: Relaciona los controles, los procedimientos y las
buenas practicas que permiten mitigar el riesgo de que personal no
autorizado ingrese a las instalaciones y pueda generar dafios a los activos de
la organizacion.

Administracion y entorno tecnolégico: Relaciona los habitos y las buenas
practicas que permiten administrar, asegurar, disponer y controlar los
sistemas tecnoldgicos, de tal forma que estén alineados con los estandares
internacionales y regulaciones nacionales en temas de seguridad de la
informacion.

Construccién del edificio y materiales: Relaciona los materiales de
construccion, alternativas de mitigacion y resistencia frente a riesgos
naturales

Informacién y administracion del edificio: Relaciona procedimientos de
seguridad, responsabilidades del personal, cultura y capacitacién para
responder a incidentes en el edificio.

Oficina y estaciones de trabajo: Relaciona las politicas de seguridad de la
informacion definidas por la compaiiia y las buenas practicas del personal
gue aseguren, en el evento de una interrupcién del negocio, la disponibilidad,
confidencialidad, seguridad e integridad de la informacion.

Perimetro y estacionamiento: Relaciona los controles, las politicas y los
procedimientos que permitan evitar y responder frente a incidentes de
seguridad en el perimetro de la compainia.
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7. Proteccion anti-incendios: Relaciona la capacitacion del personal, los equipos
de extincion y los sistemas de control que permitan responder rapida y
eficientemente a un incendio en el edificio y/o en el centro de cémputo.

8. Riesgos entorno geografico: Relaciona las fuentes latentes de riesgo
aledafas a la organizacion.

9. Riesgos naturales: Relaciona los aspectos de ubicacion geogréfica, climatica
y del entorno natural que puedan afectar a la compafiia.

10.Riesgos potencia eléctrica: Relaciona las politicas, los controles y los
procedimientos que permitan asegurar el suministro de energia eléctrica al
edificio y equipos criticos.

11.Riesgos telecomunicaciones: Relaciona las politicas, los controles y los
procedimientos que permitan mantener la comunicacién (voz y datos) de la
organizacion.

12.. Centro de datos: Relaciona, los controles, infraestructura y procedimientos
definidos para los centros de datos (principal y contingencia)

Via Acolsure, Sede el Algodonal, Ocana, Colombia - Cédigo postal: 546552
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co

CIRTIFED

MARAGEHENT Linea de atencion: 3114361717

60



IIE Universidad Francisco
E5|de Paula Santander

Cana Colombla

ESTRATEGIAS DE CONTINUIDAD

Una estrategia de continuidad es un mecanismo que permite la recuperacion y
continuidad de las funciones criticas de una organizacién frente a un desastre o una
interrupcion mayor. Son consideradas como estrategias no solo los recursos vy
actividades requeridas frente a la interrupcidon, sino los requeridos para mitigar la
probabilidad de ocurrencia y el impacto de la interrupcion.

Para definir las estrategias de continuidades posibles o viables, de manera efectiva y
eficiente, se debe contar con un entendimiento sobre los siguientes aspectos:

1. Resultados del Andlisis de Impacto al Negocio (BIA).

2. Tiempos y puntos objetivo de recuperacion (RTO y RPO) requeridos para los procesos
criticos.

3. Procesos criticos a soportar.
4. Porcentaje aceptable de degradacién de la operacion del proceso.

5. Aspectos de caracter juridico que se deben cumplir segun la naturaleza del proceso al
momento de implementar una estrategia de recuperacion.

6. Resultados del analisis de riesgos y las alternativas de tratamiento de riesgo a
implementar sobre los activos asociados a los procesos.

7. Amenazas posibles a los activos de los procesos.
8. Vulnerabilidades existentes en los activos de los procesos.

El propésito de esta fase consiste en seleccionar las estrategias de recuperacién o
continuidad, orientadas a brindarle confiabilidad a los servicios, considerando los
resultados del BIA, la evaluacién de riesgos y complementado lo anterior, con la
realizacion de un analisis cuantitativo de los elementos requeridos para la recuperacion.
Parte del desarrollo involucrd la definicibn de los escenarios de interrupcion, las
amenazas que los pudieran generar y las diferentes alternativas operativas para
enfrentar una posible materializacion. En la siguiente tabla se visualiza la informacion
referente:
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AMENEZAS

Infraestructura | Tl No Recuso Proveedor No | Informacién no
No Disponible Disponible humano Disponible disponible
No disponible
Incendio. Falla e Incendio. Falla Falla eléctrica.
Inundacién. Eléctrica. e Actos de eléctrica. Incendio.
Actos de Incendio. violencia. Incendio. Inundacién.
violencia Inundacién. | ¢  Terremoto. Inundacién. Sismo.
(Terremoto). Terremoto. e Cierre Terremoto. Terremoto.
Cierre Falla Parcial. Falla Fallas tecnolégicas
Parcial. Tecnolégica. | ¢  Ausencia, Tecnolbgica. en comunicaciones,
retiro, Hardware,
muerte  de Software, bases de
un datos.
funcionario. Error Humano.
e Pandemia. Hurto o Robo.

Tabla 8. Escenarios de Interrupcién, amenazas y Alternativas Operativas

Fuente: Divisién de sistemas - UFPSO.

La siguiente es la relacién de alternativas operacionales que tiene la institucion, para
recuperar la funcionalidad de sus procesos criticos en términos de la ausencia de
alguno(s) de sus recursos claves, estas estrategias pueden permitir la continuidad de sus
operaciones mas importantes en un nivel aceptable y buscan principalmente cumplir y
satisfacer los requerimientos del producto solicitado por sus clientes, después de un
evento de interrupcion:

ALTERNATIVAS
OPERATIVAS

Infraestructura | Tl No Recurso Humano Proveedor No | Informacién No

No Disponible | Disponible No Disponible Disponible Disponible
Trabajo a Estrategia | ¢ Definicién de la Definir Respaldo de
Distancia. DRP. estructura  de proveedores la informacion
Acuerdo recuperacion alternos. clave del
con en cascada Definir proceso
terceros. (ERC). acuerdos de (Backup).
Respaldo e  Capacitacion. niveles de | ¢ Proveedores
entre e Rotacion. Servicio ylo medios
sedes. e Documentacion especificos alternos para
Centro de de para BCM. el servicio de
trabajo procedimientos. comunicacion.
alterno.
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Tabla 9. Escenarios de Interrupcién, amenazas y Alternativas Operativas

Fuente: Division de sistemas - UFPSO.
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7. FASE Il. ESTRATEGIAS DE RESPALDO

1. Identificacion de sistemas y recursos criticos

Nombre del area o .
Dependencias Accesos / Programas
grupo
DIE
Secretaria general
Subdireccion
administrativa
Casona Tes.oreriﬁ
Subdireccién
académica
Gestion Humana
Presupuesto SIA, SIB, SIF, SID, PQRS,
Contabilidad SIABE, SIBU, SIIN, SICI, Portal
Control interno Planeacion,
Anexos Planes de estudio Portal Divisis, SGH, SIAA,
. . Planes de estudio SIAPP, Internet
Edificio de Ingenierias Ingenieria
Division de Sistemas Division de Sistemas
Admisiones, Registro y
Edificio Administrativo Control
Direccién
Sede Bellas Artes Escuela de Artes
. . UFM
Sede Primavera - Invias Laboratorios

Tabla 10: Sistemas y servicios sistematizados criticos para la UFPSO
Fuente: Division de sistemas - UFPSO.

2. Estrategias de respaldo seleccionadas
Servidores

v"Un Sistema de Alta Disponibilidad,
Backup & Replicacion de Servicios.

v" Dos Sistemas SAN para la Virtualizacion,
para ofrecer alta disponibilidad, Backup &
Replicacién en los servicios

v' 12 servidores Fisicos en la sede
Algodonal.

v' 48 Maquinas virtualizados en Sistema
Operativo Linux.

v 1 Estacién de trabajo para trasmision de
la emisora UFM

v' 1 Servidor para emision de Streaming de
la emisora UFM.

v 1 Servidor para emision de video de alta
performance.

Tabla 10: sistema de alta disponibilidad, backup & recopilacién de los servidores

Fuente: Division de sistemas - UFPSO.
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Nota: La tabla anteriormente descrita se lleva diligenciada de manera interna en el
proceso SITT, no se consignan lo datos en este documento por la sensibilidad del nombre
del servidor.

Es crucial para asegurar que una organizacion pueda continuar operando ante una
interrupcion inesperada. Las estrategias de respaldo (o backup) son una parte
fundamental de este plan, ya que garantizan la recuperacién de datos, sistemas y
operaciones criticas.

2.1. Respaldo de datos

Objetivo: Asegurar que los datos importantes estén protegidos y disponibles tras una
pérdida.

Estrategias:

e 3-2-1 Backup: Mantener 3 copias de los datos en 2 medios distintos, con 1
copia fuera del sitio (por ejemplo, en la nube).

e Automatizacion de respaldos: Programar respaldos diarios, semanales o
mensuales segun la criticidad de los datos.

o Cifrado de respaldo: Asegurar que los datos estén encriptados tanto en transito
COMO en reposo.

e Pruebas periédicas de restauracion: Para verificar que los respaldos
funcionan correctamente.

e Versionado de archivos: Guardar multiples versiones para recuperacion ante
errores humanos o ransomware.

2.2. Respaldo en la nube
Objetivo: Proteger los datos contra desastres fisicos (incendios, robos, etc.).
Estrategias:
e Ultilizar servicios de backup en la nube como AWS Backup, Azure Backup,
Google Cloud Storage, Veeam, etc.
o Asegurar redundancia geogréfica: elegir un proveedor que replique los datos en
multiples regiones.
e Monitorear el uso y la integridad del respaldo en la nube.

2.3. Respaldo de sistemas y aplicaciones

Objetivo: Recuperar servidores, sistemas operativos y aplicaciones criticas.
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Estrategias:
« Iméagenes completas de sistemas: crear copias exactas (snapshots) de
magquinas fisicas o virtuales.
o Respaldo de configuraciones (por ejemplo, firewalls, routers, servidores).
« Contenedores y automatizacion (ej. Docker + Kubernetes) para facilitar la
reimplementacion de sistemas.
2.4. Respaldo de la infraestructura fisica
Objetivo: Restaurar operaciones fisicas minimas en caso de pérdida total o parcial.
Estrategias:
« Contratos con centros de datos alternativos o espacios de trabajo temporales.
« Red de proveedores alternativos para suministros criticos.
e Equipos redundantes (generadores, servidores, estaciones de trabajo).
2.5. Respaldo del personal y operaciones
Objetivo: Asegurar que el personal pueda seguir trabajando.
Estrategias:
e Manuales de operaciones y procedimientos documentados.
« Capacitacion cruzada de empleados clave.
e Acceso remoto seguro para trabajar desde casa (VPN, escritorios virtuales).
« Rolesy contactos de emergencia definidos.
2.6. Documentacion y pruebas
Objetivo: Garantizar la eficacia del plan de respaldo.
Estrategias:
o Documentar todas las estrategias de respaldo y recuperacion.
« Simulacros regulares de recuperacion ante desastres (DRP).
e Revision y actualizacion del plan de respaldo cada 6-12 meses.

3. Estrategias de trabajo remoto o reubicacidon de personal

« Implementacion de las politicas de teletrabajo con acceso seguro (VPN,
autenticacion multifactorial).
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« Capacitacion al personal en el uso de herramientas de colaboracion remota.
« Contratacion de espacios temporales de coworking o sedes alternas para
personal esencial.

« Plan de comunicacion interna para activacion de protocolos de trabajo remoto.
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8. FASEIII.

DESARROLLO DEL PLAN

En esta fase se documenta todo lo planificado: como actuar ante diferentes tipos de
interrupciones y quién debe hacerlo.

1. Definicion de roles y responsabilidades

Se asignan responsabilidades claras a personal clave:

ROL

CARGO

Responsable de la ejecucion del Plan de Contingencia

Jefe de la Division de Sistemas

Administrador de Servidores y Servicios a la web

Profesional Universitario Division de Sistemas

Administrador de Telecomunicaciones
Técnico de Telecomunicaciones

Profesional Universitario Division de Sistemas

Técnicos de Mantenimiento de Hardware y Software

Aucxiliar del centro de computo y sistemas

Administradores de Sl y Desarrolladores de Software

y Apps

Profesional Universitario Division de Sistemas

Profesionales de apoyo a Calidad, Acreditacion y

Autoevaluacion

Profesional Universitario Division de Sistemas

Tabla 11: Roles y Responsabilidades del Equipo de Trabajo.
Fuente: Divisién de sistemas - UFPSO.

2. Procedimientos paso a paso pararespuesta aincidentes

Los procedimientos deben ser especificos para distintos escenarios:

Riesgo

Causa

Acciones

Fallas eléctricas.
Electromagnetismo
Sobrecarga eléctrica

Falla de corriente

(apagones)

Cableado eléctrico
Sobrecargado de equipos.

Condiciones no seguras del
proveedor del servicio eléctrico.

Condicién fisica y ubicacion
geogréfica del edificio

-Evitar el riesgo.

-Monitorear y proponer si es el caso nuevos
disefios de la red eléctrica y cambiar la
actual con protectores tanto eléctricos como
contra incendios.

-Adquirir e instalar una planta eléctrica.
Instalar més estabilizadores y ampliar los
puntos eléctricos.

Desactualizacion del | En la red de comunicaciones se | -Evitar el riego.

Software de presentan problemas | -Adquirir software a la medida de la red que

verificacion tecnoldgicos y humanos que | tiene en la institucion con el fin de poder

estado de la red hacen que la comunicacion de | solucionar los problemas con la debida
informacion se haga muy | anticipacion.
lentamente -Monitorear periddicamente los diagnosticos
Mantenimientos mal hechos y estados de la red arrojados por el sistema

Diligenciar bitacoras de control
Entrada fisica de | No se tienen sistemas de | -Evitar el riesgo.
personal no autorizado seguridad ni -Adquirir  sistemas de seguridad que

protocolos de acceso

permitan verificar identidad y permisos de
acceso de quien ingresa a la divisién de

(@)

icontec
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sistemas y especificamente a los cuartos y
salas de servidores o racks.

Pérdida de
informacion por
virus
informaticos

Falta de licencias y paquetes de
programas actualizados y con
soporte del proveedor

Falta de controles en el acceso a

-Evitar el riesgo.

-Adquirir licencias de antivirus que

detecten cualquier virus informético
-Jornadas de capacitacion al usuario sobre

paginas no autorizadas de | usoy manejo de la informacion
Utilizacion de programas | Internet -Administracion y control de accesos
no autorizados / -Implementacion de politicas de
software 'pirateado’ comunicaciones
-Control y monitoreo sobre uso e instalacion
de programas al usuario
Polvo / Falta de | Falta de mantenimientos | -Evitar el riesgo.
ventilacion preventivos -Planes de mantenimiento preventivo
Desconocimiento del personal | periédicos
Falla de sistema / Dafio | técnico sobre estandares | -Capacitacién al usuario sobre uso de
disco duro informéticos equipos

Descuido y falta de organizacion
en los insumos e inventario de
partes

-Monitoreo y supervision de las condiciones
fisicas y l6gicas

-Informacidn actualizada resguardada en un
datacenter

-Actualizacién y mantenimiento del stock de
partes y dispositivos

Manejo inadecuado de
datos criticos (codificar,
borrar, etc.)

Transmision no cifrada
de datos criticos

Manejo inadecuado de
contrasefias (inseguras,
no cambiar, BD
centralizada)

Uso indebido de Ila
informacion

Falta de politicas y estandares
de desarrollo

Falta de control de tareas,
funciones y responsabilidades
definidas

Inadecuado uso de
metodologias de desarrollo y
control sobre requerimientos

del cliente

Falta de definicion de perfil,
privilegios y restricciones
Ausencia de documentacion
Fraude interno

Bajo nivel de seguridad para
acceso

-Evitar el riesgo.

-Actualizacién de registros de desarrollo
-Uso de estandares de documentacion de
cédigo fuente

-Actualizacidn del diccionario de datos
-Aprobacion y revision de disefio preliminar
de software

-Protocolos de acceso y uso de base de
datos y servidores

-Administraciébn de cuentas y roles de
usuario

-Capacitacion al usuario

-Encriptamiento

-Protocolo de interfaces de usuario y acceso
alos SI

Vulnerabilidad de los
sistemas de informacién

Cortafuegos inadecuados

Falta de definicion de perfil,
privilegios y restricciones

Bajo nivel de seguridad para el
acceso a la informacion

-Evitar el riesgo

-Administraciébn de cuentas y roles de
usuario

-Encriptamiento

-Protocolo de interfaces de usuario y acceso
alos Si

-Monitoreo y control de accesos
-Actualizacion permanente de programas y
paquetes de seguridad

Ausencia y/o deficiencia
de las redes de voz y
datos

Equipos activos y pasivos de red
obsoletos

-Evitar el riesgo
-Planes de
periddicos

mantenimiento  preventivo

JQNET

MANAGEMENT
SYSTEM
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-Capacitacion al usuario sobre uso de
equipos

-Monitoreo y supervision de las condiciones
fisicas de los equipos y redes

-Adecuado stock e inventario

Emergencia Sanitaria Protocolos de bioseguridad | -Evitar el riesgo

establecidos por el Ministerio de | -Seguir los protocolos de bioseguridad
Salud, Secretarias de Salud | establecidos por el gobierno y el equipo de -
Departamental y Municipal y el | SGSST de la Universidad

SGSST de la Universidad (Aforo | -Trabajo remoto desde casa a través de
maximo en oficinas y otras | VPN

disposiciones) -Aplicacion de protocolos de autenticacion
(LDAP)

-Préstamo de equipos tecnolégicos para
trabajo remoto

-Trabajo colaborativo Suit de Google (Gmail,
Docs, Forms, Calendar, ClassRoom,
Jamboard, Drive)

-Mensajeria  instantdnea de  Google
Hangouts

-Videoconferencias a través de Zoom, Meet
-Renata, VC-Expreso

Tabla 12: Riesgos, Causas y Acciones paso a paso en respuesta de accidentes
Fuente: Division de sistemas - UFPSO.

3. Planes de comunicacion internay externa
Comunicacién interna:

« Canales oficiales: correo institucional, sistema de mensajeria interna, llamadas.
« Plantillas de mensajes para situaciones especificas.
« Frecuencia y responsables de actualizacion del personal.

Comunicacion externa:

e Protocolos para informar a usuarios, proveedores, autoridades y medios.

« Designacion de voceros oficiales.

e Comunicacién a través de pagina web, redes sociales, notas de prensa o
llamadas directas.

4. Planes de evacuacion, traslado de operaciones, activacion del sitio alterno

« Evacuacion:

o Mapas de rutas de salida, puntos de encuentro.

o Responsables de guiar evacuaciones por area.

o Registros de asistencia y protocolos de emergencia médica.
e Traslado de operaciones:
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o ldentificacion de procesos que pueden ser movidos a otra sede 0
realizarse de forma remota.
o Logistica de transporte de equipos y documentos.
« Activacion del sitio alterno:
o Procedimientos para cambiar operaciones al sitio de recuperacion
(caliente, tibio o frio).
o Verificacidon de sistemas, personal y conectividad en el sitio alterno.
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9. FASE IV. PRUEBAS Y MANTENIMIENTO

En esta fase de pruebas y mantenimiento se verifica que el plan funciona correctamente
y se mantiene actualizado con el tiempo, de la siguiente manera:

1. Pruebas regulares del plan

Realizar pruebas peridédicas permite detectar fallos, evaluar tiempos de respuesta y
garantizar que todos los involucrados conozcan sus responsabilidades.

a) Tipos de pruebas

Simulacros de evacuacion:
o Ensayos préacticos con todo el personal para validar rutas de evacuacion,
puntos de reunion y tiempo de respuesta.
o Evaluacion posterior para corregir deficiencias detectadas.
Simulacros de recuperacion de operaciones:
o Ejecucién controlada del Plan de Continuidad (BCP) ante distintos
escenarios (fallo de red, incendio, ciberataque, etc.).
Pruebas de restauracién de sistemas desde respaldos:
o Recuperacion real o simulada de bases de datos, servidores o archivos
criticos para validar la integridad y tiempo de recuperacién (RTO/RPO).
Pruebas de comunicacion:
o Validacién de los canales internos y externos, mensajes automaticos,
lineas de emergencia y tiempo de respuesta de los equipos.

b) Frecuencia recomendada

e Simulacros generales: cada 6 0 12 meses.

e Pruebas de restauracion de datos: cada 3 meses.

« Simulacros de evacuacion: minimo una vez al afio o segun normativa local.
e Pruebas de comunicacién: trimestral.

2. Revision posterior a cada prueba
Después de cada prueba, se debe realizar un informe de evaluaciéon que incluya:

« Resultados obtenidos vs. objetivos previstos.
e Incidencias detectadas.

« Tiempos reales de respuesta y recuperacion.
e Observaciones del personal participante.

« Recomendaciones de mejora.
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Acciones correctivas deben ser implementadas y documentadas.
3. Actualizacion del plan
El plan debe actualizarse siempre que ocurra un cambio significativo en:

o Estructura organizacional: cambios de personal clave, creacién/eliminacion de
areas.

o Tecnologia: actualizacion o reemplazo de sistemas criticos.

e Procesos: nuevas operaciones, eliminacion de procesos antiguos o
tercerizacion.

e Infraestructura fisica: mudanza, ampliacion o cierre de oficinas.

e Resultados de pruebas: ajustes segun fallos detectados en simulacros.

Responsables del plan deben revisar y validar versiones actualizadas, garantizando su
distribucién a todas las areas afectadas.

4. Capacitaciéon continua al personal

El personal debe estar permanentemente capacitado para responder de forma eficaz
ante incidentes.

Estrategias de capacitacion:

« Induccion obligatoria para nuevo personal.

o Talleres anuales por areas sobre el BCP y DRP.

« Simulacros participativos y sesiones de retroalimentacion.

o Materiales de apoyo: manuales, infografias, videos instructivos.

Objetivo de la capacitacion:
e Asegurar que todos conozcan sus roles.

o Fomentar la cultura de prevencion y respuesta.
« Reducir la improvisacion durante una emergencia.
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