PLAN DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION V.1

U=
BI5

Universidad Francisco

de Paula Santander

Ocana - Colombia
Vigilada Mineducacion

www.ufpso.edu.co




Universidad Francisco
E5|de Paula Santander

Ocana - Colombia

Vigilada Mineducacion

NIT. 800 163 130 -0

W& Universidad Francisco
EE de Paula Santander

NIT. 800 163 13

lo-oP-oPL-0052 F’&g rrr}
1.02.00.00 21,03 - |

[ ! ! I- H

| 5 |
Ocafa, 1 de abril de 2024 |;1I ;

pnel |yl

e ii‘

Magister

ANTON GARCIA BARRETO
Jafe de Division de Sistemas
Universidad Francisco de Paula Santander Ocafia

Asunto:  Confirmacion de Aprobacion
Cordial saludo:

Me permito informarle que el COMITE INSTITUCIONAL DE GESTION ¥ DESEMPENO
sequn consta en & Acta 0002 dsl 20 de marzo de 2024, APROBO sl Plan ds Tratamiento
de Hiesgos de Seguridad y Privacidad de la Informacion y el Plan de Seguridad vy
Privacidad ds la Informacion presentados por el Jefe de Division de Sistemas sl dia 20 ds
marzo de 2024.

Por lo tanto, se solicita continuar con sl tramits respectivo.

Cordialments,

Original firmado en la oficina.

THOMAS E GUERRERO B
Secretario Comité Institucional de Gestion y Desempeiio

Copia:  anton@ufpso.edu.co divisionsistemas @ ufpso.edu.co
feguerrerob @ ufpso.edu.co acpenarandag @ ufpso.edu.co
cxtovaro@ ufpso.edu.co

Tranecriptor: Lizbeth Maryure Gallardo Ropero

erifica este dooumento en hitps:sid wipso.edu.oo/Verificar con el siguente oodigo  JjiZ ADHoAMujPxGd3vrdHw==

£ ¥ 2 Via Acolsure, Sede el Algodonal, Ocana, Colombia - Codigo postal: 546552
u Linea gratuita nacional: 01 8000 121 022 - PBX: (+57) (7) 569 00 88
atencionalciudadano@ufpsoedwco - wwwulpso.educo

icontec E_yrprvprg— Via Acolsure, Sede el Algodonal, Ocaiia, Colombia - Cédigo postal: 546552

W Linea gratuita nacional: 01 8000 121 022 - PBX: (+57) (7) 569 00 88

S atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co



IS Universidad Francisco
Slde Paula Santander

cana Coombla

CONTENIDO
1. PRESENTACION ...ttt ettt ettt e et ettt e e e e e e e e e e e e 4
2. INTRODUGCCION ..ottt ettt ettt e ettt ettt et et et ettt et et et et e et et et et e e en et e e enenens 5
3. OBUIETIVO oottt ettt ettt ettt ettt et et e st et et et et et et et et et st e et et et et ettt et eeeeas 7
OBJIETIVOS ESPECIFICOS . ..ottt ettt ettt ettt ettt en ettt et ee e ee e en e e en e en e 7
A, ALCANCE ..ottt ettt et ettt et et et ettt et et et ettt et et et et et et et et ettt et 8
5. NORMATIVIDAD . ..ot ettt et et et et et et eseseseseseses et et et et et et eses et eseseseseeeseseseseseeeeeens 9
8. DEFINICIONES. ..o eeteteeeeeee ettt et et ettt et et et ettt et et et e et et et et et eae et et et eeeenee et et eaeeee e enenas 11
7. ESTRATEGIAS ..ottt ettt ettt ettt ettt ettt ettt ettt ettt ettt ettt ettt et ettt n e 15
8. RESPONSABILIDADES. ... .o oottt ettt ettt et e ettt e et eeee et et et e e et et e eeeeenes 16
9. EVALUACION Y MEJORA CONTINUA .....ooioteteeeeeeeeeeeeeeeeeeee ettt 17
10.  PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION......c.ccoovvvvieernnnn. 18
11, CONCLUSION ..ottt ettt ettt e e e e e e e e e e e e 20

(@) )
lco\n'tec TP

IGNet Via Acolsure, Sede el Algodonal, Ocaiia, Colombia - Cédigo postal: 546552
W Linea gratuita nacional: 01 8000 121022 - PBX: (+57) (7) 569 00 88

et atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co




IS Universidad Francisco
E5|de Paula Santander

Cana Co ombla

1. PRESENTACION

La informacion de la Universidad Francisco de Paula Santander Ocafia se ha
reconocido como un activo valioso, y a medida que los sistemas de informacion apoyan
cada vez mas los procesos de la Universidad, en especial los procesos misionales, se
requiere contar con estrategias de alto nivel que permitan el control y administraciéon
efectiva de los datos. Es asi, que la seguridad de la informacion se convierte en
prioridad, encaminando todos los esfuerzos para la preservacion, aseguramiento y
cumplimiento de medidas y procedimientos para protegerla, fundamentados en los tres
principios de la seguridad informatica: Confidencialidad, integridad y disponibilidad.

La implementacion de la seguridad y privacidad de la Informacion en la Institucion es
una necesidad para ofrecer servicios de calidad, basados en un adecuado tratamiento
de la informacién, aplicando normas para la proteccion de datos personales, asi como
otros derechos garantizados por la Ley que exceptla el acceso publico a determinada
informacion. El componente de TIC para Gobierno Abierto se alinea con el componente
de Seguridad y Privacidad de la Informacion que permite la construccién de un estado
mas transparente, colaborativo y participativo al garantizar que la informacién que se
administra tenga controles de seguridad y privacidad, de tal manera que la interaccion
de informacion con el ciudadano, otras entidades y las empresas privadas sean
confiables.

Es asi, como la Institucidn presenta el siguiente documento como una herramienta que
le permitir4 establecer los lineamientos y contar con una guia para la proteccién de la
informacion a su cargo. En este, se define un portafolio de proyectos o actividades que
tienen por objetivo lograr la implementacion y mejoramientos continuo en materia de
gestion y seguridad de la informacién.
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2. INTRODUCCION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones —MinTIC, es la
entidad encargada de disefar, adoptar y promover las politicas, planes, programas y
proyectos del sector de las Tecnologias de la Informacion y las Comunicaciones. Una
de las estrategias lideradas por este ministerio es la de Gobierno Digital, la cual tiene
como objetivo garantizar el maximo aprovechamiento de las tecnologias de la
informacion y las comunicaciones, con el fin de contribuir con la construccion de un
Estado mas participativo, eficiente y mas transparente, y que en su componente de
seguridad y privacidad de la informacion, suministra el Modelo de Seguridad y
Privacidad de la Informacion —MSPI, que a su vez promueve la preservacion de la
confidencialidad e integridad de los datos, permitiendo garantizar su privacidad
mediante la aplicacién de un proceso de gestion del riesgo, brindando confianza a las
partes interesadas, basado en la guia del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) aprobada por el MinTIC, para iniciar el proceso de implementacion
del Plan de Seguridad y Privacidad de la Informacion, el cual sugieren cinco etapas
para llevar acabo el ciclo de funcionamiento del modelo de operacién: Etapa
diagnostica, etapa planificacién, implementacién, evaluacién de desempefio y mejora
continua.

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

Figura 1. Fuente MINTIC, Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacion

La Universidad Francisco de Paula Santander seccional Ocafia define el Plan de
Seguridad y Privacidad de la Informacién, con el objetivo de fortalecer la integridad,
confidencialidad y disponibilidad de los activos de informacion, reduciendo asi los
riesgos a los que la universidad esta expuesta. Este plan se basa en las estrategias de
seguridad digital definidas en el Modelo de Seguridad y Privacidad de la Informacion
emitido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MIinTIC) de Colombia.

Acorde a la resolucion 500 de 2021 y alineado a las actividades descritas dentro del
MPSI, la UFPS Ocafia define estrategias especificas o ejes que contribuyen a la
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proteccion de la informacion y mitiguen los posibles riesgos asociados a dafios; los ejes
establecidos para tal fin son: liderazgo de seguridad de la informacion, gestion de
riesgos, concientizacion, implementacion de controles y gestion de incidentes. En donde
para cada eje se definen proyectos y productos esperados a los cuales se les asignara
un presupuesto aproximado, se les establecera un cronograma de actividades y por
altimo se les realizara seguimiento si es que estos son aprobados por la alta direccion.

Es importante sefialar, que la UFPS seccional Ocafa al finalizar cada vigencia, realizara
la actualizacion del cronograma, incorporando el estado del avance de los proyectos
formulados, si se cumplieron o se plantean aplazamientos para las vigencias
posteriores. Asi mismo, el cronograma podra ser modificado o ajustado de acuerdo con
las necesidades o situaciones que surjan en la Universidad. Con esto se requiere
enfatizar, que la Institucion trabaja en el fortalecimiento de la seguridad de la
informacion, al reconocer que es uno de los recursos de mayor valor, y debe ser
debidamente protegida frente a las innumerables amenazas a las que se encuentra
expuesta, garantizando la proteccién y la privacidad de los datos de los ciudadanos y
funcionarios de la Universidad, todo esto acorde con lo expresado en la legislacion
colombiana.
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3. OBJETIVO

Establecer el Plan de seguridad y privacidad de la Informacion de la Universidad
Francisco de Paula Santander seccional Ocafia, que fortalezca la integridad,
confidencialidad y disponibilidad de los activos de informacion, con el fin de reducir los
riesgos a los que la Universidad esta expuesta, a partir de la implementacion de las
estrategias de seguridad digital teniendo en cuenta el Modelo de Seguridad y Privacidad
de la Informacién emanado por el MinTIC.

OBJETIVOS ESPECIFICOS

e Garantizar la integridad de la informacion académica, administrativa y de
investigacion de la Universidad Francisco de Paula Santander Seccional Ocafia.

e Proteger la confidencialidad de los datos sensibles de estudiantes, profesores,
personal administrativo y demas partes interesadas.

e Asegurar la disponibilidad de los sistemas y servicios de informacion criticos para
el funcionamiento de la universidad.

e Cumplir con las normativas y regulaciones vigentes en materia de seguridad y
privacidad de la informacion.
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4. ALCANCE

El presente documento establece el alcance del Plan de Seguridad y Privacidad de la
Informacion para la Universidad Francisco de Paula Santander seccional Ocafia, con el
objetivo de fortalecer la integridad, confidencialidad y disponibilidad de los activos de
informacion. Este plan busca reducir los riesgos a los que la Universidad est4 expuesta
mediante la implementacion de estrategias de seguridad digital, en consonancia con el
Modelo de Seguridad y Privacidad de la Informacion emanado por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC).

El alcance de este plan incluye:

e Evaluacion de Riesgos: Identificar y analizar los riesgos relacionados con la
seguridad y privacidad de la informacion en la Universidad, teniendo en cuenta
las amenazas internas y externas.

¢ Disefio de Politicas y Procedimientos: El desarrollo de politicas y procedimientos
especificos que regulen la adecuada gestion de la informacién y consideren
aspectos como el acceso, clasificacion, almacenamiento y transmision de datos.

¢ Implementar controles de seguridad: Implementacién de medidas técnicas y
organizativas para proteger los recursos de informacion, tales como firewalls,
cifrado de datos, autenticacidbn multifactor y capacitacion del personal en
seguridad informatica.

e Monitoreo y Gestion de Incidentes: Establecer mecanismos para la deteccion
temprana de incidentes de seguridad y respuesta y recuperacion ante posibles
violaciones de seguridad o datos.

e Sensibilizacion y Formacion: Realizar actividades de sensibilizacion y formacién
en toda la comunidad universitaria para promover una cultura de seguridad de la
informacion y fomentar las mejores practicas en la gestion de datos.

¢ Revisién y Mejora Continua: Establecer un proceso de revision periddica del plan
de seguridad y privacidad de la informacién con el objetivo de identificar areas de
mejora y actualizar las medidas de seguridad en respuesta a cambios en el
entorno técnico y regulatorio.

El alcance de este plan se extiende a todos los activos de informacién de la Universidad
Francisco de Paula Santander seccional Ocafa, asi como a todos los miembros de la
comunidad universitaria que interactian con dicha informacion, incluyendo estudiantes,
docentes, administrativos y personal contratista.
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5. NORMATIVIDAD

1. Directiva Presidencial 02, de febrero 24 de 2022: Para garantizar la
implementacion segura de la Politica de Gobierno Digital liderada por el
Ministerio de Tecnologias de la Informacion y las comunicaciones (MinTIC).

2. Decreto 338 de marzo 8 de 2022: Por el cual se adiciona el Titulo 21 a la Parte 2
del Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad digital, se
crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan
otras disposiciones.

3. Resolucién 746 de 2022: Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion y se definen lineamientos adicionales a los
establecidos en la Resolucion No. 500 de 2021.

4. Decreto 767 de 2022: Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones.

5. Directiva Presidencial 03 de 2021: Lineamientos para el uso de servicios en la
nube, inteligencia artificial, seguridad digital y gestion de datos

6. Resolucién 500 de 2021: Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la Politica de Gobierno Digital.

7. Resolucién 1519 de 2020: Por la cual se definen los estandares y directrices para

publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los

requisitos en materia de acceso a la informacién publica, accesibilidad web,
seguridad digital, y datos abiertos.

Conpes 3995 de 2020: Politica Nacional De Confianza y Seguridad Digital.

Resolucion 0312 de 2019: Por la cual se adopta el Modelo Integrado de

Planeacion y Gestion (MIPG) para las entidades del orden nacional, territorial y

de los oOrganos auténomos e independientes. Esta resolucion establece

lineamientos para la implementacion de planes de seguridad y privacidad de la
informacion en las entidades publicas, con el fin de garantizar la proteccion de
los activos de informacion.

10.Resolucién 2140 de 2017: Por la cual adopta el Modelo Integrado de Planeacion
y Gestidon y se crean algunas instancias administrativas al interior del Ministerio
de Ambiente y Desarrollo Sostenible y del Fondo Nacional Ambiental, y se dictan
otras disposiciones.

11.Conpes 3854 de 2016: Politica Nacional de Seguridad Digital. Busca fortalecer
las capacidades de las multiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades
socioeconémicas en el entorno digital, en un marco de cooperacion, colaboracion
y asistencia.

12.Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.
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13.Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

14.Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de
2012. Este decreto establece los procedimientos para la proteccion de los datos
personales, incluyendo aspectos como la recoleccion, almacenamiento, uso,
circulacion y supresion de dicha informacion.

15.Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales en Colombia. Esta ley establece los principios,
deberes y derechos en materia de proteccién de datos personales, los cuales
deben ser considerados en el manejo de la informacion por parte de la
Universidad.

16.Guia de Buenas Practicas para la Seguridad de la Informacion en Colombia:
Documento elaborado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MiInTIC), que proporciona lineamientos y recomendaciones
para la gestion de la seguridad de la informacion en organizaciones publicas y
privadas en el pais.

17.Modelo de Seguridad y Privacidad de la Informacion del MIinTIC: Marco de
referencia que establece los lineamientos y estandares para la implementacion
de medidas de seguridad de la informacion en entidades publicas y privadas en
Colombia, con el fin de proteger la integridad, confidencialidad y disponibilidad de
los activos de informacion.

18.Constitucion Politica de Colombia 1991: Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacion.
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6. DEFINICIONES

e Activos de informacion: Pueden incluir datos personales de estudiantes,
docentes, administrativos y contratistas, registros académicos, informacion
financiera, investigaciones, propiedad intelectual, sistemas informaticos vy
cualquier otro recurso o registro que sea importante para el funcionamiento y la
reputacion de la Universidad Francisco de Paula Santander seccional Ocafa.

e Amenaza: Una situacion externa que esta fuera del control de la empresa y que
puede afectar las operaciones.

¢ Andlisis de Riesgos: La etapa en la gestion de riesgos donde la probabilidad y el
impacto de un riesgo se determinan antes de que se establezcan los controles.

e Aceptar riesgo: Una opcion de gestion que acepta la pérdida residual esperada si
el riesgo ocurre.

e Auditoria de seguridad de la informacién: Es un proceso sistematico para evaluar
la efectividad de los controles de seguridad de la informacion y garantizar el
cumplimiento de las politicas y procedimientos establecidos. Las auditorias
pueden incluir la revision de registros de seguridad, pruebas de penetracion,
evaluaciones de vulnerabilidades y revision de politicas y procedimientos.

e Causa: Los medios, circunstancias y/o factores que crean el riesgo.

e Calificacién del riesgo: evaluacién de la probabilidad de que se produzca un
riesgo y el posible impacto de su realizacion.

e Compartir o transferir riesgos: Opciones de gestion que determinan la
transferencia o reparto de pérdidas resultantes de la realizacién de riesgos con
otras organizaciones a través de figuras como subcontratacion, seguros y
ubicaciones alternativas.

e Confidencialidad de la informacion: En el contexto de la Universidad, la
confidencialidad de la informacion se refiere a proteger los datos sensibles o
privados de acceso no autorizado. Esto puede incluir informacion personal de los
estudiantes, docentes, administrativos y contratistas registros académicos,
resultados de investigaciones en curso y cualquier otra informacion que deba
mantenerse privada para proteger la privacidad y los derechos de las personas
involucradas.

e Consecuencia: El probable impacto si el riesgo ocurre.
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e Contexto estratégico: son condiciones internas y ambientales que pueden crear
oportunidades o crear eventos que afecten negativamente el logro de la mision y
los objetivos de una institucion.

e Control: Accion o conjunto de acciones disefiadas para minimizar la probabilidad
de que ocurra un riesgo o los efectos causados por su realizacion.

e Control Preventivo: Una medida o grupo de medidas que elimina o reduce una
fuente de riesgo. El objetivo es reducir la probabilidad de que ocurra un riesgo.

e Control correctivo: Medida o conjunto de medidas para eliminar o reducir las
consecuencias de un riesgo. El objetivo es reducir el alcance del impacto del
riesgo.

e Controles de seguridad de la informacion: Son medidas técnicas y organizativas
disefiadas para proteger los activos de informacién contra amenazas y riesgos.
Estos controles pueden incluir medidas fisicas, como el control de acceso a las
instalaciones, asi como medidas légicas, como la encriptacion de datos, la
autenticacion de usuarios y la implementacion de firewalls y sistemas de
deteccion de intrusiones.

e Debilidades: Condiciones internas que una empresa puede controlar y que
pueden afectar sus operaciones.

e Disponibilidad de la informacién: La disponibilidad de la informaciéon garantiza
qgue los datos estén accesibles y utilizables cuando sea necesario por parte de
los usuarios autorizados. Esto implica prevenir interrupciones no planificadas en
los sistemas o servicios que podrian causar la inaccesibilidad de la informacion,
asegurando que los recursos tecnolégicos y los procedimientos operativos estén
disefiados para mantener la continuidad del acceso a la informacion critica.

e Estrategias de seguridad digital: Estas estrategias abarcan todas las acciones
planificadas y medidas técnicas y organizativas implementadas para proteger los
activos de informacion de la Universidad contra los riesgos de seguridad
identificados. Esto puede incluir la implementacion de firewalls, sistemas de
deteccidén de intrusiones, politicas de acceso y autenticacion, capacitacion del
personal en seguridad informatica y la elaboracion de planes de respuesta a
incidentes, entre otras medidas. El objetivo final es fortalecer la seguridad de la
informacion y reducir la exposicion de la Universidad a posibles amenazas y
vulnerabilidades.

e Evaluacion de Riesgos: Resultados de evaluacion cuantitativa de probabilidad
cruzada y de impacto para determinar areas donde existen riesgos.
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e Evitar el riesgo: Una opcion de gestion que determina el desarrollo de medidas
para prevenir la realizacion de un riesgo reforzando los controles identificados.

e Frecuencia: Ocurrencia de un evento. Se expresa como el nimero de veces que
ocurre un evento dentro de un periodo de tiempo determinado.

e Gestion de riesgos: Es el proceso de identificar, evaluar y mitigar los riesgos
potenciales para la seguridad de la informacién. Esto implica determinar las
amenazas que podrian afectar los activos de informacion, evaluar la probabilidad
y el impacto de estas amenazas, y luego implementar medidas para reducir o
eliminar los riesgos identificados.

¢ Identificacion de riesgos: La etapa de la gestion de riesgos donde se determinan
los riesgos. Clasificados segun sus causas (relacionadas con factores de riesgo
externos e internos), consecuencias y tipo de riesgo definido.

e Impacto: medidas cuantitativas y cualitativas. Estimacion de posibles impactos,
realizacion de riesgos.

e Integridad de la informacion: La integridad de la informacion implica garantizar
que los datos no hayan sido alterados de manera no autorizada durante su
creacion, almacenamiento, transmision o procesamiento. Esto significa que la
informacion debe permanecer completa, precisa y libre de modificaciones no
autorizadas o corruptas que puedan afectar su exactitud o utilidad.

e Mapa de Riesgos: Documento que muestra sistematicamente la evolucion de las
etapas de la gestion de riesgos.

e Materializacion del riesgo: La ocurrencia de un riesgo identificado.

e Opciones de gestion: Como gestionar el riesgo después de la evaluacion de los
controles definidos (adoptar, reducir, evitar compartir o transferir los riesgos
restantes).

e Plan de Seguridad y Privacidad de la Informacion: Este es un documento formal
gue describe las politicas, procedimientos, controles y recursos necesarios para
proteger los activos de informacién de una organizaciéon, como la Universidad
Francisco de Paula Santander seccional Ocafia. Este plan aborda aspectos clave
de la seguridad y privacidad de la informacion, incluyendo la gestion de riesgos,
la clasificacion de datos, el control de acceso, la gestion de incidentes y la
capacitacion del personal.

e Politicas de seguridad de la informacion: Son declaraciones formales que
establecen las reglas y directrices para proteger los activos de informacién de la
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Universidad. Estas politicas pueden incluir la asignacion de responsabilidades, la
definicion de los requisitos de seguridad, la gestion de contrasefias, el uso
aceptable de la tecnologia, entre otros aspectos relevantes para garantizar la
seguridad y privacidad de los datos.

e Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad
de ocurrencia del riesgo.

e Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir con
el proceso.

e Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

e Riesgos de seguridad de la informacion: Estos riesgos pueden incluir amenazas
como el acceso no autorizado, el robo de datos, el malware, los errores
humanos, los desastres naturales y otros eventos que podrian comprometer la
integridad, confidencialidad o disponibilidad de la informacion. Identificar y
evaluar estos riesgos es fundamental para implementar medidas de seguridad
efectivas.
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7. ESTRATEGIAS

1.

© Py
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Implementacion de controles de acceso: Se estableceran politicas de acceso
basadas en roles y privilegios para garantizar que Unicamente el personal
autorizado pueda acceder a la informacion pertinente a su labor.

Encriptacion de datos: Se aplicara encriptacion a los datos sensibles tanto en
reposo como en transito, utilizando algoritmos robustos y certificados de
seguridad reconocidos.

Actualizacion y parcheo de sistemas: Se establecera un programa regular de
actualizacion y parcheo de sistemas y aplicaciones para corregir vulnerabilidades
conocidas y mitigar riesgos de seguridad.

Monitoreo y deteccion de amenazas: Se implementara un sistema de monitoreo
continuo de la red y los sistemas de informacion para detectar y responder de
manera proactiva a posibles amenazas y ataques cibernéticos.

Capacitacion y concientizacion: Se llevaran a cabo programas de capacitacion y
concientizacion sobre seguridad de la informacion dirigidos al personal docente,
administrativo y estudiantil, con el fin de promover buenas practicas y prevenir
incidentes de seguridad.

Respuesta a incidentes: Se establecera un plan de respuesta a incidentes que
incluya procedimientos claros para la gestion y mitigacidon de incidentes de
seguridad, asi como la notificacion oportuna a las partes afectadas y las
autoridades correspondientes.
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8. RESPONSABILIDADES

El proceso de Sistema de Informacion, Telecomunicaciones y Tecnologias de la
Universidad ser& la responsable de coordinar la implementacion del Plan de MSPI y
asegurar su cumplimiento.

Los responsables de cada area o dependencia seran los encargados de garantizar que
se apliquen las politicas y controles establecidos en el plan dentro de sus respectivas
areas de competencia.

Todo el personal de la universidad deberd cumplir con las politicas y procedimientos
definidos en el Plan de MSPI, asi como participar activamente en las actividades de
capacitacioén y concientizacion.
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9. EVALUACION Y MEJORA CONTINUA

Se realizaran evaluaciones periddicas del Plan de MSPI para identificar areas de mejora
y ajustar las estrategias de seguridad de acuerdo con las nuevas amenazas y
tecnologias emergentes.
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10.PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Actividad Tarea por desarrollar Responsable Fecha Fecha Final
Inicio
Actualizacion del Actualizar el inventario de SITT
inventario de activos de | activos de informacion de Tl 01/01/2024 | 31/12/2026
TI Procesos
Institucionales
Gestionar los incidentes de
. o seguridad de la informacion
Gestion de incidentes recopilando analizando las
de seguridad de la | cooprando y ; SITT 01/01/2024 | 31/12/2026
) ot evidencias para determinar la
informacion .
causa raiz, el alcance y el
impacto del incidente.
Revisar el manual de politicas
Revisibn del manual | de seguridad y privacidad de la
po_lltlcgs de seguridad y mformacyon para asegurar su SITT 01/01/2024 | 31/12/2026
privacidad de la | relevancia y efectividad en la
informacion proteccion de los activos de
informacion de la Universidad.
L, Realizar seguimiento a los
Implementacion de los )
controles establecidos de
controles del anexo A acuerdo con la norma ISO
de la norma 1SO 270012022 e sean SITT 01/01/2024 | 31/12/2026
27001:2022 (93 ; 4
relevantes y aplicables a la
controles) ; .
Universidad.
Actualizar el plan de continuidad
y contingencia de la
Universidad, identificando vy
Revision y actualizacién | evaluando los posibles
del plan de continuidad | escenarios de interrupcion, SITT 01/01/2024 | 31/12/2026
y contingencia de TI como fallos de hardware,
desastres naturales,
ciberataques u otros eventos
adversos.
Realizar escaneos regulares de
la plataforma tecnolégica de la
Universidad para identificar
posibles vulnerabilidades de
seguridad, explorando activos
de red, sistemas operativos,
Analisis de I
vulnerabilidades ~ de | aPlicaciones y otros
componentes tecnol6gicos en SITT 01/01/2024 | 31/12/2026
plataforma -
P busca de vulnerabilidades
tecnoldgica i
conocidas. Una vez
identificadas, se evalla el nivel
de riesgo asociado a cada
vulnerabilidad y se priorizan las
acciones de correcciébn y
mitigacion necesarias.
Sensibilizacién, toma de | Realizar sensibilizaciones sobre SITT 01/01/2024 | 31/12/2026

conciencia, educacion y

seguridad de la informacion vy
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NIT 800 163 - Vigilada Mineducacion

formacién en la | apoyar en el desarrollo de
seguridad de la | pruebas de ingenieria social
informacion para evaluar el nivel de

conciencia en seguridad de la
informacion de la comunidad

académica.
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11.CONCLUSION

El Plan de Seguridad y Privacidad de la Informacion de la Universidad Francisco de
Paula Santander Seccional Ocafia tiene como objetivo principal proteger los activos de
informacion de la institucion, fortaleciendo la integridad, confidencialidad y disponibilidad
de estos. Su implementacion contribuira a reducir los riesgos a los que la universidad
estd expuesta y a garantizar el cumplimiento de las normativas y regulaciones en
materia de seguridad y privacidad de la informacion.
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